. Upozornéni na phishingové e-maily
Upozoriiujeme na podvodné e-maily, které se vydavaji za komunikaci J&T Banky. Utoénici se jejich prostfednictvim
snazi vylakat vase pfihlasovaci a autorizacni tdaje do internetového bankovnictvi.
NiZe se mlZete podivat na ukazku takového podvodného e-mailu a zjistit, podle ¢eho jej mlzZete rozpoznat.

E-mail se na prvni pohled tvafi jako zprava od J&T Banky. Zobrazené jméno odesilatele vsak miZe byt podvriené.
Vidy proto zkontrolujte skutecnou e-mailovou adresu odesilatele. Tu zobrazite napfiklad najetim kurzoru mysi na jméno
odesilatele nebo jeho rozkliknutim.

V podvodném e-mailu mizZete napfiklad vidét emailovou adresu:

Puvodni zprava:

J&T Banka l'S".-'f'IC'fd‘-"|1'("-"hO'::['j':SE(‘at!.?\'-'a'll'.ﬂt?I > 0d |ﬂg—5:<r89h~aler't@ispgatewav.de

nebo

PODVODNY EMAIL:

FRAETE BANKRNG

HLESTE OZHAREN

Potvrzeni Vasich

identifikac¢nich udajt.

VEE Zadind potkani m Fede dlaiihoda b paceE o Vake inance TaCind P i vicha | nigrm avEfanim
dat

VaZena klientko, vaZeny kliente,

' ramnci evropské smérnice PSD2. zakona &. 25312008 5b. o nékterych opatfenich
proti lepalizaci vimosd z frestné Sinnosti, 3 pod dohledem Ceské narodni banky
(EMB), j= J&T Banka povinna pravideing ovérovat identifikadni (daje swich kiientd.

JiZ fsme Wam v tio véci zaslali zpravu, kterd zistava ber odpovadi. Prosime Vs,
abyste proces dokondili online v nefkratéi moZné Ihite.

V' opatném piipads bude poturzeni ddajl vyZadovat osobni setkani s Vasim banké-
fem w nékieré z pobodek JAT Banky.

Potvrdit identifikatni ddaje d

JET Banka is nkdy neddda a PIN, hesha, adaje 2 karty nebo OTP kady prostfednictyim e-maiu,
SMSE Pebo talefar. PH podedfeni na podvod kantakiujte Vadeho bankdhea,

1. Pozor na odkazy a tlacitka v e-mailu
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Po kliknuti na tlacitko ,Potvrdit identifikacni idaje” budete pfesmérovani na podvodnou stranku, ktera muze
napodobovat vzhled internetového bankovnictvi J&T Banky.

G | © https://bezpecnost-3q2z-jtbank.aktualizace-cz.com/jtcz/login?sid=327deaf7814§7ae14c879b99d301cfb6 s

{é

JST BANKA

Prihlaseni

Uzivatelské jméno

Cislo smlouvy nebo prihlaso

Heslo

Vase prihlasovaci heslo

Zapomenuté jméno nebo heslo?
Registrace nového klienta

Prvni prihlaseni

Switch to English Cookies Klientska linka: 800 707 606

Co se stane po zadani udaju?

Pokud na podvodné strance zadate své pfihlasovaci Udaje, pfedavate je utocnikiim. Ti se je mohou pokusit souéasné
pouzit k pfihlaseni do skutec¢ného internetového bankovnictvi.

Proto se vam mze zobrazovat napfiklad informace, Ze se pozadavek stéle ,,zpracovava“.

Nikdy nezadavejte pfihlaSovaci ani autorizacni tidaje na strance, na kterou jste se dostali prostfednictvim odkazu v e-
mailu.

C @ https//bezpecnost-3q2z-jtbank.aktualizace-cz.com/jtcz/login?sid=327d

781467ae14c879b99d3C &) Atualizovat -+ M) Chat v
J&T BANKA

Prihlaseni
Ugivatelské jméno

9876543219876

Pokracovat

Zapomenuté jméno nebo heslo?
Registrace nového klienta

Prvni prihlaseni

Switch to English Cookies Klientska linka: 800 707 606
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Zpracovani...

Ovéfujeme va

Switch to English Cookies Klientska linka: 800 707 606

JAK POZNAT TENTO PODVOD?

1. Zkontrolujte odesilatele

E-mail mlZe zobrazovat nazev J&T Banka, skutecna e-mailova adresa odesilatele ale mize byt Gplné jina. Vizdy
kontrolujte celou e-mailovou adresu, nejen zobrazené jméno.

2. Neklikejte na odkazy pro pfihlaseni

Tlacitko ,,Potvrdit identifikacni udaje” vede na podvodnou stranku vytvorenou tak, aby pfipominala internetové
bankovnictvi.

3. Nezadavejte pfihlasovaci udaje

Udaje zadané na podvodné strance mohou ziskat Gto¢nici a nasledné se je pokusit pouZit ve skute¢ném internetovém
bankovnictvi.

4. Vsimejte si podezielého ,,zpracovani“

Podvodna stranka muZe po zadani Gdajl zobrazovat, Ze se poZadavek stale zpracovava. Neznamena to, Ze probiha
legitimni ovéieni ze strany banky.

5. Pfihlasujte se bezpecné

Do internetového bankovnictvi vstupujte pouze pfimo z oficidlnich stranek J&T Banky nebo prostfednictvim oficialni
mobilni aplikace.

Legitimni stranky J&T bankovnictvi:

v
Ci t bezpecnost jtbank.cz/a: 4 )
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Co délat, kdyZ udaje utoénikiim vyplnite? Neprodlené nas kontaktujte na Klientské Lince 800 707 606
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tel:800707606

