PSD2 APl Sandbox — testovaci scénare

URL testovaciho prostiedi: https://apiportal-sandbox.jtfg.com/devportal/apis

Testovaci prostredi je realizovano pomoci mock, poskytuje tedy omezené chovani PSD2 postavené na pfedem
definovanych testovacich scéndrich volani a jejich odpovédi.

Pro konkrétni response jednotlivych sluzeb je potfeba vyuZit vidy definované vstupni idaje jednotlivych Sandbox
scénarl (konkrétniho uzivatele, pfipadné konkrétni Gcet tohoto uZivatele atp.).

V pfipadech, kde nejsou tyto vstupni parametry dodrzeny mize byt vracena chyba ,,mock neni definovan®,
pfipadné obecna chyba (viz nize).

1. Testovaci Ucty a obecné scénare

V rdmci Sandboxu jsou pro testovaci scénare vyuzivany ,fiktivni“ testovaci Ucty s vazbou na konkrétniho uzivatele.

Uzivatel IBAN Poznamka
USER1, vlastnik uctu CZ7158000000000000000123 | ACC1
USER1, vlastnik uctu CZ7058000000000000000238 | ACC2

USER1, vlastnik uctu

CZ7558000000000000000342

ACC3, blokovany ucet, bez transak¢ni
historie

USER2, vlastnik uctu

CZ7458000000000000000457

ACC4

USER2, disponent uctu

CZ7958000000000000000561

ACC5, pouze AlS, zaporny zlstatek

USER2, vlastnik uctu

CZ7858000000000000000676

ACCB6, ucet vyrazen ze scope PSD2, pouze
pro test negativnich scénara

USER3, bez uctd ve scope PSD2

Pro specifické testy

Pro konkrétni uzivatele jsou definovany ndsledujici autorizacni udaje:

USER1 USER1 USER1
User / Login Name | userl user2 user3
Password Password | Password | Password

Autorizacni kéd (sms) pro vSechny uZivatele: 123456

Informace na autorizacni obrazovce jsou statické, tj. nezohlednuji vstupni parametry zadané napf. v platbé,
trvalém prikazu atp. pti dokonceni jeho autorizace.

Obecné testovaci scénare

Typ scénare

Chyby

Poznamka

Obecné — technické validace

INVALID_REQUEST,
PARAMETR_INVALID

Chyby vici swaggeru

Kontrola testovaciho
certifikatu / licence

FORBIDDEN

Nesoulad s licenci
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obecné TS — pro jakoukoliv 403 FORBIDDEN Obecné pro chybné autoriza¢ni udaje

sluzbu (jméno / heslo), neznamy uZivatel...
415 UNSUPPORTED_MEDIA_TYPE

Pro "vybrané" sluzby (GET 404 PAGE_NOT_FOUND dle kontextu sluzby

ACC, sO...) 404 ID_NOT_FOUND dle kontextu sluzby
404 TRANSACTION_MISSING dle kontextu sluzby

V ramci jednotlivych testovacich scénarl je uveden zpUsob autorizace, ktery Ize pro dany scénar vyuZit.

2.

o Klientsky (uZivatelsky) token: OAuth 2.0 access token vydany v ramci autorizac¢niho toku (Authorization Code
Flow), ktery je ziskan na zakladé silného ovéreni klienta (SCA) a je vazan na konkrétniho koncového

uZivatele (autorizacni Udaje — viz vyse).

o Aplikaéni token TPP: OAuth 2.0 access token vydany v ramci toku Client Credentials, kdy dochdzi k ovéreni
vyhradné na zékladé OAuth 2.0 ptihlasovacich Udajl (client_id / client_secret) pfidélenych tfeti strané pfi
jeji registraci; token neni vazdn na konkrétniho uzivatele, ale na aplikaci jako takovou.

Podrobnéjsi informace k provedeni / dokonéeni scénaru, které vyzaduji autorizaci uZivatele jsou uvedeny
v samostatném dokumentu zvefejnéném na rozcestniku https://www.jtbank.cz/developers-api.

U kaZdé varianty testovaciho scénére je uvedena identifikace (TCXX), kterou je potfeba pouZzit v ptipadé
vyskytu a nasledném hlaseni chyby za icelem rychlého dohledédni konkrétniho mocku a jeho parametra /
konfigurace.

o

AIS — Seznam uctu

Funkce vraci definovany seznam 0¢ta dle zvolenych vstupnich parametr(i / uzivatele

2.1 Varianta 1 (TCO01)

Zpusob autorizace: klientsky (uzivatelsky) token
Vstupni parametry: USER1
Response: Pro daného uzivatele vraci 3 ucty, kde je USER 1 vlastnikem = ACC1, ACC2, ACC3

2.2 Varianta 2 (TC02)

Zpusob autorizace: klientsky (uZivatelsky) token

Vstupni parametry: USER2

Response: Pro daného uzivatele vraci ¢ty 2 klienta, kde je USER 2 vlastnikem = ACC4 a kde je USER2
disponentem = ACC5

2.3 Varianta 3 (TC03)

Zpusob autorizace: klientsky (uzivatelsky) token
Vstupni parametry: USER3
Response: Pro daného uZivatele nejsou k dispozici Zadné ucty ve scope PSD2.

3. AIS - Zistatek na uctu

Funkce vraci staticky zUstatek na definovaném uctu k pevné stanovenému datu (neni ovliviiovan ostatnimi
testovacimi scénati a je vidy stejny bez ohledu na datum provedeného volani).
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3.1 Varianta 1 (TC04)

Zpusob autorizace: klientsky (uzZivatelsky) token
Vstupni parametry: ACC4 (USER2)
Response: Pro dany ucet vraci 2 kladné zUstatky (disponibilni a Géetni), tcet s povolenym debetem

3.2 Varianta 2 (TCO05)

Zpiisob autorizace: klientsky (uzivatelsky) token
Vstupni parametry: ACC5 (USER2)
Response: Pro dany ucet vraci 2 zaporné zlstatky (disponibilni a Gc¢etni), icet bez povoleného debetu

4. AIS - Seznam transakci
Funkce vraci staticky seznam zauctovanych transakci v zavislosti na zvoleném rozmezi datumd, pro ktery ma byt
,transakéni historie” poskytnuta (neni ovliviiovan ostatnimi testovacimi scénari).

4.1 Varianta 1 (TC6)

Zpusob autorizace: klientsky (uZivatelsky) token

Vstupni parametry: ACC4 (USER2)

Response: Vraci se seznam transakci rliznych typQ (platby, poplatky, droky) s daty, které budou pro jednotlivé
typy bankou poskytovany. RozliSeni je na Grovni bankTransactionCode a additionalTransactioninformation.
VSechny transakce maji datum zadctovani v rozmezi kvéten 2026.

4.2 Varianta 2 (TC7)

Zpusob autorizace: klientsky (uzivatelsky) token
Vstupni parametry: ACC5 (USER2)
Response: Vraci ,prazdny seznam®, na uctu nebyly zauctované zadné transakce

5. AIS - Seznam trvalych pfikazu
Funkce vraci predem definovanou odpovéd — seznam trvalych prikaz( v kontextu uZivatele (pres vSechny Gcty, ke
kterym ma uzivatel pfistup).

5.1 Varianta 1 (TC08)

Zpusob autorizace: klientsky (uzivatelsky) token

Vstupni parametry: USER2

Response: vraci 3 trvalé prikazy (2 x CZ Tuzemsky, 1x SEPA na 2 rGznych Gctech, ke kterym ma uZivatel
opravnéni).

5.2 Varianta 2 (TC09)

Zpusob autorizace: klientsky (uZivatelsky) token

Vstupni parametry: USER3

Response: Vraci ,prazdny seznam®, na uctech, ke kterym ma uzivatel opravnéni nejsou evidované zadné trvalé
prikazy.

6. AIS — Detail trvalého ptikazu

Funkce vraci detail definovaného trvalého ptikazu.



7.

6.1 Varianta 1 (TC10, TC10A, TC10B)

Zpusob autorizace: klientsky (uZivatelsky) token
Vstupni parametry: USER2, Transactionldentification ze scénare 5.1 (TCO8):
e CZTuzemsky TP TxID =48885570000001020111
e SEPATP TxID = 48885570000001020112
e CZTuzemsky TP TxID = 91ebf67d-4aaf-4a40-9a10-082b642b853b
Response: Vraci detail trvalého prikazu — vSechny evidované informace (Next Payment je uvedeno pouze
orientacné = staticky, tj. mGzZe byt v minulosti).

PIS - Iniciace platby

Funkce vraci informaci s potvrzenim o pfijeti iniciace platebniho pFikazu s instrukci k podpisu, pfipadné vraci chybu.

7.1 Varianta 1 (TC11, TC12, TC13, TC14)

Zpusob autorizace: klientsky (uZivatelsky) token anebo Aplikac¢ni token TPP

Vstupni parametry: ACC1, USER1

Response: Vraci informaci, Ze platba byla pfijata s informaci o typu platby (serviceLevelCode) v zavislosti na
ostatnich parametrech platby. Nejsou aplikovany business validace dle typu plateb (napf. uvedeni nazvu
prijemce u SEPA plateb atp.)

Pfifazeni typu platby je zna¢né zjednodusené pro ucely Sandboxu / mocku a vyhodnocuje se pouze ména
platby a identifikace Gctu pfijemce.
e Meéna CZK, ucet prijemce ve formatu IBAN zacina ,,CZ“ — vidy tuzemska platba (SvcLvl = DMCT)
e Meéna EUR, ucet prijemce ve formatu IBAN zacina ,CZ“, ,SK“, ,,AT“ — vZdy SEPA platba (SvcLvl = ESCT)
e  Pro ostatni kombinace (ména, identifikace Uctu) — vidy zahrani¢ni platba (SvcLvl = NXCT)

7.2 Varianta 2 (TC15)

Zpusob autorizace: Aplikacni token TPP

Vstupni parametry: platebni pfikaz kde neni uvedeno ¢islo uctu platce.

Response: V ramci scénare je ,preskocena” simulace dodatecného vybéru uctu uZivatele v rdmci autorizace,
vzdy je defaultné doplnén ucet ACC1. Response je obdobna jako v pfipadé scénarli uvedenych v kapitole 7.1.

7.3 Varianta 3 (TC16)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: ACC2
Response: Platba zamitnuta, vraci chybu DTO1 = simulace zadani platby po COT

7.4 Varianta 4 (TC17)

Zpusob autorizace: Aplikacni token TPP

Vstupni parametry: ACC3

Response: Platba zamitnuta, vraci chybu ACO3 = simulace nepovoleného / chybné uvedeného Gétu pFijemce
pro provadéni plateb (protiucet neni realné kontrolovan)

7.5 Varianta 5 (TC18)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: ACC6



Response: Platba zamitnuta, vraci chybu AC02 = simulace nepovoleného debetovaného Uc¢tu pro provadéni
plateb pres PSD2 kanal.
8. PIS - Iniciace trvalého pfikazu

Funkce vraci informaci s potvrzenim o pfijeti iniciace trvalého prikazu s instrukci k podpisu, pfipadné vraci chybu.

8.1 Varianta 1 (TC27 CZK, 28 EUR)

Zpuisob autorizace: Aplikacni token TPP

Vstupni parametry: ACC1, USER1, ména TP = CZK anebo EUR

Response: Vraci informaci, Ze instrukce byla pfrijata s informaci o typu TP (serviceLevelCode). Pro ménu CZK
vidy tuzemsky TP (SvcLvl= DMCT), pro ménu EUR vzdy SEPA TP (SVCLvI=ESCT).

8.2 Varianta 2 (TC29)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: ACC1, USER1, ména TP jina nez CZK anebo EUR
Response: Instrukce zamitnutd, vraci chybu AM11 = nepodporovana ména trvalého pfikazu

8.3 Varianta 3 (TC30)

Zpuisob autorizace: Aplikacni token TPP
Vstupni parametry: ACC3, USER1
Response: Instrukce zamitnutd, vraci chybu AC02 = simulace nepovoleného stavu Gc¢tu pro provadeéni plateb.

8.4 Varianta 4 (TC31,32)

Zpusob autorizace: Aplikacni token TPP

Vstupni parametry: ACC5/6, USER2

Response: Instrukce zamitnutd, vraci chybu NOT_FOUND = simulace nepovoleného Uctu pro provadéni plateb
pres PSD2 kanal (neni ve scope PSD2 anebo je pouze pro AlS).

9. PIS —Zména trvalého prikazu

Funkce vraci informaci s potvrzenim o pfijeti instrukce ke zméné platebniho pfikazu s instrukci k podpisu, pfipadné
vraci chybu.

9.1 Varianta 1 (TC33)

Zpusob autorizace: klientsky (uzivatelsky) token

Vstupni parametry: USER2, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc33,

Response: Vraci informaci, Ze instrukce byla pfijata a SignID (pro podpis / autorizaci zmény TP), samotna
zména (parametry pavodniho / ménéného TP ve smyslu business pravidel) neni vyhodnocovana.

9.2 Varianta 2 (TC34)

Zpusob autorizace: klientsky (uZivatelsky) token

Vstupni parametry: USER2, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc34,

Response: Instrukce zamitnutd, vraci chybu AM11 = nepodporovana ména trvalého ptikazu, samotna zména
(parametry pGvodniho / ménéného TP ve smyslu business pravidel) neni vyhodnocovana.

10. PIS — Smazani platby

Funkce vraci definovanou odpovéd po iniciaci smazani platby.



10.1 Varianta 1 (TC25)

Zpusob autorizace: Aplikacni token TPP anebo klientsky (uZivatelsky) token
Vstupni parametry: USER1, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc25 (neautorizovana platba)
Response: vraci status, Ze instrukce byla pfijata (bez instrukce k podpisu / autorizaci smazani)

10.2 Varianta 2 (TC26)

Zpusob autorizace: Aplikacni token TPP anebo klientsky (uZivatelsky) token
Vstupni parametry: USER1, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc26 (autorizovana platba)
Response: vraci status, Ze instrukce byla prijata a SignID (pro podpis / autorizaci smazani platby)

11. PIS — Status platby

Funkce vraci predem stanoveny status platby na zakladé uvedené identifikace.

11.1 Varianta 1 (TC19)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: Identifikace instrukce = db26ju678-dde8-89ju-7634-00001
Response: Vraci status platby ACSC ,,Zpracovana“

11.2 Varianta 2 (TC20)

Zpuisob autorizace: Aplikacni token TPP

Vstupni parametry: Identifikace instrukce = db26ju678-dde8-89ju-7634-00007
Response: Vraci status platby RICT ,Zamitnuta“

11.3 Varianta 3 (TC21)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: Identifikace instrukce = db26ju678-dde8-89ju-7634-lokuioOtc21
Response: Vraci status platby CANC ,,Zrusena / expirovana / odvolana“

12. PIS — Smazani trvalého pfikazu

Funkce vraci definovanou odpovéd po iniciaci smazani trvalého pfikazu.

12.1 Varianta 1 (TC37)

Zpusob autorizace: Aplikacni token TPP anebo klientsky (uZivatelsky) token
Vstupni parametry: USER2, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc37
Response: vraci status ,,O0K“ a SignID (instrukce k podpisu / autorizaci smazani)

13. PIS — Status trvalého pf¥ikazu

Funkce vraci predem stanoveny status trvalého pfikazu na zakladé uvedené identifikace.

13.1 Varianta 1 (TC35)

Zpusob autorizace: klientsky (uZivatelsky) token
Vstupni parametry: USER2, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc35
Response: Vraci status trvalého prikazu ACSP , Aktivni“



13.2 Varianta 2 (TC36)

Zpusob autorizace: klientsky (uZivatelsky) token
Vstupni parametry: USER2, Identifikace instrukce = db26ju678-dde8-89ju-7634-0tc36
Response: Vraci status trvalého ptikazu ACSC ,,ukonceny”

14. PIS, CIS — Ovéfeni ztstatku na uctu

Funkce vraci predem definovanou informaci, zda je na uctu dostatecny zUstatek, bez ohledu na uvedenou c¢astku a
ménu v ramci vstupnich informaci.

14.1 Varianta 1 (TC22 PISP, TC41 CISP)

Zpusob autorizace: Aplikacni token TPP
Vstupni parametry: ACC1 pro PISP i CISP
Response: Vraci potvrzeni dostatecného zUstatku na Uctu, simulace existujiciho souhlasu pro CIS

14.2 Varianta 2 (TC 23,24) - PISP, TC 42, 43, 44 pro CISP

Zpuisob autorizace: Aplikacni token TPP

Vstupni parametry: kterykoliv z u¢tli ACC3, ACC5 pro PISP, ACC3, ACC4, ACC5 pro CISP

Response: Vraci informaci, Ze na Uc¢tu neni dostateény zlstatek. VZdy stejna informace bez ohledu na to, zda
se jedna o nedostatecny zUstatek, Ucet v nepovoleném stavu, resp. neni udélen souhlas CIS pro danou aplikaci
/ TPP.



