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Determina a contrarre / Vertragsschlussbestimmung

CIG B34AC6D4E4 Numero RDA

RDA-Nr. 1002400247
cur B39E23000040006
Oggetto Acquisto tecnologia di Automated Breach Simulation — PNRR
Gegenstand

Ankauf Automated Breach Simulation-Technologie - PNRR

RUP Francesco Terracciano Byt et 11/07/2024
EpV Datum der
Ernennung
Refaramie aeiten Francesco Terracciano
Zustindiger Techniker
Settore g 23- IT-Security, Compliance | Gervice Nr. 23.04
/ Service Area and Special Services
Bereich
CPV 48730000-4 Pacchetti software di sicurezza
(nr. e descrizione) 48730000-4 Sicherheitssoftware-Pakete
(Nt. und Beschreibung)
Criteri ambientali minimi OSi/Ja
Mindestumweltkriterien No / Nein
Accessibilita Sono compresi criteri di accessibilita per le persone con disabilita
Barrierefreiheit

[ Non sono compresi criteri di accessibilita per le persone con disabilita perché I'oggetto
dell’appalto non ¢ destinato all’uso da parte di persone fisiche

[ Non sono compresi criteri di accessibilita per le persone con disabilita con la
giustificazione seguente: -

CCNL Applicabile -
Anwendbar CCNL

Valore stimato € 160.000,00 ITVA esclusa /ohne MwSt.
Geschitzter Betrag

Premesse / Pramissen

Considerato che si rende necessaria la fornitura della tecnologia di “Automated Breach Simulation”;

Festgestellt, dass der Erwerb der Lieferung von “Automated Breach Simulation-Technologie” erfordetlich ist;

Vista la L.P. 17 dicembre 2015, n. 16 e ss.mm.ii. “Disposizioni sugli appalti pubblici”;

Nach Einsichtnahme in das Landesgesetzes Nr. 16 vom 17. Dezember 2015 und nachtr. Anderungen und Erginzungen,
»Bestimmungen fiir 6ffentliche Auftragsvergaben®
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Visto il D.Lgs. 36/2023 (Codice dei Contratti Pubblici) e le Linee Guida n. 4 di ANAC per P'affidamento dei contratti pubblici di
importo inferiore alle soglie di rilevanza comunitaria;

Nach Einsichtnahme in das gesetzesvertretende Dekret Nr. 36/2023 und nachtr. Anderungen und Erginzungen (Kodex der
Offentlichen Vertridge) und der Leitlinien Nr. 4 von ANAC zur Vergabe von 6ffentlichen Auftrigen fir Betrige unterhalb der EU-
Schwelle;

Vista la L.P. 22 ottobre 1993, n. 17 e ss.mm.ii. “Disciplina del procedimento amministrativo e del diritto di accesso ai documenti
amministrativi’;

Nach Einsichtnahme in das Landesgesetz Nr. 17 vom 22.0Oktober 1993 und nachtr. Anderungen und Erginzungen ,,Regelung des
Verwaltungsverfahrens und des Zugangsrecht auf Verwaltungsakten®;

Visto il Regolamento Acquisti per I'affidamento di beni e servizi di importo inferiore alle soglie comunitarie adottate dal Consiglio di
Amministrazione di Informatica Alto Adige S.p.a. in data 21.06.2023;

Nach Einsichtnahme in die Erwerbsregelung fiir die Vergabe von Giitern und Dienstleistungen fiir einen Betrag unterhalb der EU-
Schwelle, die vom Verwaltungsrat von Siidtiroler Informatik AG am 21.06.2023 angenommen wurde;

Rilevato che le prestazioni di cui in oggetto non possano rivestire un interesse transfrontaliero certo, secondo quanto previsto
dall’articolo 48, comma 2, del Decteto Legislativo 36/2023, in considetazione del limitato valore dell’affidamento.

Festgestellt, dass die hier genannten Dienstleistungen angesichts des begrenzten Auftragswertes nicht von gewissem
grenziberschreitendem Interesse im Sinne von Artikel 48 Absatz 2 des gesetzesvertretenden Dekrets Nr. 36/2023 sein kénnen

Preso atto che si ricorre agli strumenti messi a disposizione da Consip per ’acquisizione del servizio oggetto della presente
determinazione;

Es wird zur Kenntnis genommen, dass bei der Abwicklung des gegenstindlichen Einkaufs auf die von Consip zur Verfiigung
gestellten Mittel zuriickgegriffen wird;

Considerato che al fine di procedere all’affidamento di cui in oggetto sara svolta una RDO nel rispetto del principio di rotazione;

Um den oben genannten Auftrag auszufiihren, wird eine RDO nach dem Rotationsprinzip durchgefiihrt;

Vista la relazione del RUP sotto riportata;

Nach Einsichtnahme in den nachfolgenden Bericht des EVV

Relazione del RUP / Bericht des EVV

Allinterno di IAA, grazie a finanziamenti PNRR, ¢ stato istanziato un CERT Territoriale dell’Alto Adige, in grado di offrire tutta
una serie di servizi, di governance ed operativi, ai membri della propria constituency, rappresentati dalle pubbliche amministrazioni
del territorio.

Per testare Pefficacia delle procedure di detection e per avere la capacita di adeguare il contesto tecnologico e procedurale in base alle
nuove minacce, ci si vuole dotare di una tecnologia in grado di scansionare, in maniera automatica e schedulata, I'infrastruttura
monitorata affinché possano essere evidenziate falle nella detection, prevention e risposta a determinate minacce. La piattaforma
oggetto dell’acquisto consentira la simulazione di attacchi cyber, di differente natura e su differenti livelli identificati mediante le TTP
Mitre.

Die Sidtiroler Informatik AG hat mit Hilfe der Finanzierung durch den PNRR ein territoriales CERT Sudtirols eingerichtet, das den
Mitgliedern seines Wahlkreises, der durch die 6ffentlichen Verwaltungen der Autonomen Provinz Bozen zusammengesetzt ist, eine
ganze Reihe von Governance- und operativen Dienstleistungen anbieten kann.
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Um die Wirksamkeit der Erkennungsverfahren zu testen und den technologischen und verfahrenstechnischen Kontext an die neuen
Bedrohungen anpassen zu kénnen, soll das Unternehmen mit einer Technologie ausgestattet werden, die in der Lage ist, die
iberwachte Infrastruktur automatisch und planmaifig zu scannen, so dass Schwachstellen bei der Erkennung, Vorbeugung und
Reaktion auf bestimmte Bedrohungen aufgezeigt werden kénnen. Die zu erwerbende Plattform wird die Simulation von
Cyberangriffen unterschiedlicher Art und auf verschiedenen Ebenen ermdglichen, die durch Mitre TTPs identifiziert wurden.

Testo tradotto in tedesco con 1'ausilio di tool per traduzione automatica/ Text wurde mit maschinellen Ubersetzungswerkzeugen ins Deutsche ibersetzt

Sicurezza e Privacy / Sicherheit und Privacy

Il contratto non determina per la ditta incaricata la possibilita di venire a conoscenza di dati personali ai sensi del D.Igs.
196/2003 ¢ del Reg. (UE) 2016/679.

Der Auftragnehmer bekommt durch diesen Vertrag nicht die Mdglichkeit, in personenbezogene Daten gemil GvD
196/2003 und Verordnung (EU) 2016/679 Einsicht zu nehmen.

Il contratto determina per la ditta incaricata la possibilita di venire a conoscenza di dati personali ai sensi del D.lgs.
196/2003 e del Reg. (UE) 2016/679, relativamente ai seguent titolari:

Der Auftragnehmer bekommt dutch diesen Vertrag die Moglichkeit, in personenbezogene Daten gemi3 GvD 196/2003
und Verordnung (EU) 2016/679 Einsicht zu nehmen, dessen Rechtsinhaber folgende sind:

E quindi necessaria la nomina della ditta quale responsabile esterno del trattamento.

Die Ernennung der Firma als externer Verantwortlicher der Datenverarbeitung ist daher notwendig.

Verifica costi per la sicurezza - Necessita DUVRI
Kontrolle der Sicherheitskosten - Notwendigkeit des DUVRI

In considerazione della natura della prestazione / fornitura / servizio oggetto della presente procedura, non sussiste, ai
sensi dell’art. 26, co. 3 bis del D.Igs. 9 aprile 2008 n. 81, 'obbligo di procedere alla predisposizione del Documento
Unico di Valutazione dei Rischi da Interferenza (c.d. DUVRI).

X In Hinblick auf die Eigenschaft der Dienstleistung bzw. Lieferung, Gegenstand dieses Verfahrens, wird erklirt, dass
keine Pflicht besteht, das Dokument fir die Bewertung der Risiken durch Interferenzen (DUVRI), laut Art. 26, Absatz
3 bis des Gesetzesvertr. Dekrets 9. April 2008, Nr. 81 vorzubereiten.

Al sensi dell’art. 26 del D.Lgs. 9 aprile 2008, n.81, ¢ stato redatto il “Documento Unico di Valutazione dei Rischi da
Interferenze” (DUVRI), con riferimento ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato
Pappalto e con Iindicazione delle misure per eliminare o, ove cid non sia possibile, ridurre al minimo i rischi da
interferenza, nonché dei relativi costi.

n In Hinblick auf die Risiken von spezifischen Interferenzen, welche im Ort, wo die Arbeiten durchgefithrt werden,
vorkommen, wurde gemil3 Art. 26 des Gesetzesvertr. Dekrets 9. April 2008, Nr. 81, das Dokument fir die Bewertung
der Risiken durch Interferenzen (DUVRI) verfasst, mit Angabe der MaBlnahmen, um die Risiken durch Intetferenzen,
womoglich, zu beseitigen oder sie auf das mindeste zu reduzieren, sowie mit Angabe der entsprechenden
Sicherheitskosten.

Necessita di indicare aree e ambient interni e/o esterni in cui ’esecutore deve svolgere attivita.

n Es besteht die Notwendigkeit, interne und/oder externe Bereiche oder Riumlichkeiten zu benennen, an welchen der
Auftragnehmer seine Titigkeit ausfithren soll.

Necessita di dichiarare che gli ambienti nei quali devono effettuarsi le attivita sono liberi da persone e cose ovvero che
in ogni caso lo stato attuale degli ambienti ¢ tale da non impedire I’avvio e la prosecuzione dell’attivita.

m Es besteht die Notwendigkeit zu erkliren, dass die Bereiche, in welchen die Tatigkeiten auszufithren sind, frei von

Personen und Gegenstinden sind, bzw. dass in jedem Fall der aktuelle Zustand der Bereiche kein Hindernis fiir den
Beginn und die Weiterfithrung der Titigkeit darstellt.
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Determinazione importo CIG / Festlegung der Betrages CIG

Nr. Euro
Contratto base / Basisvertrag (senza IVA - ohne MwSt.) 1 160.000,00
Importo totale CIG / Gesamtbetrag CIG 160.000,00
Descrizione Quantita Prezzo unitario Totale
Beschreibung Menge Einheitspreis Gesamtpreis
Piattaforma di Automated Breach 1000 host 800.00 80.000.00
Simulation pet PAB /
Plattform fur Automated Breach
Simulation fur die APB
Piattaforma di Automated Breach 1000 host 800.00 80.000.00
Simulation per SABES /
Plattform fiir Automated Breach
Simulation fiir den SABES
Prezzo complessivo (senza IVA) / Gesamtpreis (ohne MwSt.) 160.000,00

Durata del contratto

Dauer des Vertrages

Datum

15 mesi a partire dalla data indicata nel verbale di avvio esecuzione del servizio

15 Monate ab dem im Bericht Giber die Inbetriebnahme des Dienstes angegebenen

Finanziamento / Finanzierung

Programma annuale

Jahresprogramm

L1Si/]Ja
1D:

No / Nein

O Finanziato da SIAG
von SIAG finanziert

Coperto da incatico specifico
Abgedeckt durch spezifischen Auftrag

Inc2024_CyberSEC.CSIRT

Bando/Misura: Missione 1 Componente 1 - Investimento 1.5 M1C1I1.5

La presente procedura di gara ¢ finanziata, in tutto o in parte, con le risorse previste dal PNRR e dal PNC e dai
programmi cofinanziati dai fondi strutturali dell'Unione europea

Das gegenstindliche Vergabeverfahren wird ganz oder teilweise mit Mitteln aus dem PNRR und dem PNC sowie aus
den von den Strukturfonds der Europidischen Union kofinanzierten Programmen finanziert.

Informazioni sulla fatturazione - Angaben beziiglich der Rechnungsstellung
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Modalita di fatturazione [J canone annuale / Jahresgebiihr

Art und Weise der Rechnungsstellung anticipata in unica soluzione / einmalig im Voraus
O posticipata in unica soluzione / einmalig nachtriglich
[ a stato avanzamento lavori / nach Fortschritt der Arbeiten

[ a consumo / nach Verbrauch

Assegnazione costi / Kostenzuweisung

Numero piano Centro di costo Conto % Importo fisso
Nummer Plan Kostenstelle Konto Fixbetrag
S046-1 10JP0005 E210015500 100,00 160.000,00

Informazioni sulla procedura di scelta del contraente
Angaben beziiglich der Wahl des Vertragsnehmers

Motivazione della scelta / Begriindung der Wahl

L’acquisto in oggetto ¢ affidato nel pieno tispetto dei principi enunciati all att. 1, comma 2, della L.P. 16/2015 come modificat dalla
L.P. 140/2023 ¢ att 3 del D.Lgs. 36/2023. In particolare, 'affidamento garantisce la qualita delle prestazioni e la procedura si svolge
secondo i principi generali di concorrenza, di imparzialita, di non discriminazione, di pubblicita e trasparenza e di proporzionalita.

Der gegenstandliche Ankauf wurde unter Einhaltung der in Art. 1 Abs. 2 Landesgesetz 16/2015, gedndert durch Landesgesetz
140/2023, und Art. 3 Gesetzesvertr. Dekret 36/2023 angefihrten Prinzipen durchgefiihrt. Insbesondere garantert der Auftrag die
Qualitit der Dienstleistung und das Verfahren erfolgt gemil3 den allgemeinen Kriterien der Wirtschaftlichkeit, Effektivitit,
Rechtzeitigkeit und Richtigkeit, sowie der freien Konkutrenz, Nichtdiskriminierung, Transparenz, VerhiltnismaBigkeit und
Offentlichkeit.

Procedura seguita per la scelta del contraente
Beschreibung des Angewandten Verfahrens fiir die Wahl des Vertragsnehmers

L] Procedura Aperta ex art. 71 D.Jgs. 36/2023
Offenes Verfabren gemal§ ex Art. 71 Gesetzvertr. Defkret 36/ 2023

O Procedura Ristretta ex art. 72 D.Jgs. 36/2023
Beschrinktes Verfahren gemaf§ ex Art.72 Gesetzwertr. Dekret 36/2023

O Procedura negoziata senza previa pubblicazione di bando di gata sopra soglia UE ex att. 25 L.P. 16/2015 cosi come modificato
dall’art 9 L.P. 140/2023 e art. 76 D.Lgs. 36/2023

Verbandlungsverfabren obne vorherige Veriffentlichung der Ausschreibung oberhalb der EU-S chwelle gemalf§ exc Art. 25 Landesgesetz 16/ 2015, gedndert
durch Art. 9 Landesgesetz 140/2023, und Art. 76 Gesetzvertr. Dekret 36 /2023
L] Procedura negoziata senza previa pubblicazione di bando di gara sotto soglia UE ex art. 76 D.1 gs. 36/2023 e s..i.

Verbandlungsverfabren obne vorberige 1 erdffentlichung der Ausschreibung unterhalb der EU-Schwelle gemdff ex Art. 76 Gesetzertr. Dekret 36/2023
und nachtr. Anderungen und Erginzungen

0 Affidamento diretto ex art. 26, comma 2 L.P. 16/2015 ss.mm.ii. cosi come modificato dall’art 10 1.P.140/2023 (importi fino a €
140.000,00);

Direktvergaben gemdf§ Art. 26 Abs. 2 Landesgesetz 16/ 2015 und nachtr. Andernngen und Erginzungen (Betrige bis zu € 140.000,00)

X Procedura negoziata / RDO con invito di almeno 5 operatoti economici ove esistenti ex art. 26, comma 6, L.P. 16/2015 come modificata
dall’art 10 della 1..P. 140/ 16. (importi da € 140.000,00 alle soglie comunitarie);
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[

Verhandlungsverfabren bzw. RDO mit Einladung von mindestens 5 Unternehmen gemif§ Art. 26 1andesgesery 16/2015 u. nachtr. And._nnd Ery.
(Betriige von € 140.000,00 bis zur EU-Schwelle)

[J Adesione a Convenzione / Contratto quadro ex artt. 21 ter L.P. 1/2002, art. 5 ¢ 38, comma 2, 1.P. 16/2015 e ss.mm.ii. e art. 1, comma
512, 1. 208/2015;

Beitritt zu Konventionen bzw. Rabmenvereinbarungen gemaff Art. 21 ter Landesgesetz 1/2002, Art. 5 und 38, Absatz 2 Landesgesetz 16/2105 und
Art. 1, Absatz 512 Gesetz 208/2015

L] Procedura svolta in delega dalla Centrale di Committenza (ACP)
Von der Auftraggeber-Zentrale (ACP) im Auftrag durchgefiibrtes Verfabren

Portale telematico | L] MEPAB
Internet-Portal X MEPA / CONSIP

[ SICP
O Altro Anderes: .............

Operatori economici / Wirtschaftsteilnehmer

Denominazione P.IVA C.F. Sede Legale PEC Referente
Bezeichnung MwSt. St. Nr. Rechtsitz ZEP Ansprechpartner
Sorint.Sec Srl 04010360164 04010360164 Via Vittorio Veneto, | sorintsec@p | Marco Battaglia
25 24041 - Brembate | ec.it
(BG)

Infonet Solutions Stl 00149520280 00149520280 Via L. Einaudi, 23 dario.tecchio | Dario Tecchio

35010 Curtarolo @infonetsolu
(PD) tions.it

Vadcom Srl 07259461213 07259461213 Via San Sebastian, 4 | savepro@pec
38121, Trento (IN) | .it

Show.it Stl 06984320017 06984320017 Corso Stati Uniti, 57 | steo@show.it | Stefano Romeo
10129 Torino (TO)

Konverto SpA 02254110212 02254110212 Via Bruno Buozzi, 8 | info@pec.ko
39100 Bolzano (BZ) | fverto.cu

Il Direttore Generale della Stazione Appaltante Informatica Alto Adige SpA (p.iva 01468500218) /Der Generaldirektor der
Vergabestelle Sidtiroler Informatik AG (MwSt. 01468500218)
DETERMINA / BESTIMMT

®  Di autorizzare, per i motivi di cui in premessa, I’acquisto della tecnologia di “Automated Breach Simulation” mediante RDO e
successivo contratto, alle condizioni contenute nella presente determinazione, per un importo di € 160.000,00 senza IVA.
Aus den in der Primisse genannten Griinden den Erwerb von “Automated Breach Simulation-Technologie” mittels RDO und

anschlieBendem Vertrag zu den in der vorliegenden Bestimmung enthaltenen Bedingungen fir einen Betrag von € 160.000,00
ohne MwSt. zu genehmigen.

® Diprocedere con le attivita necessarie per I'indizione, la gestione e ’aggiudicazione della procedura e a tal fine, di nominare Marta
Peducci in qualita di Autorita di gara / seggio di gara.

Mit den fiir die Ausschreibung, die Abwicklung und die Vergabe des Verfahrens erforderlichen Titigkeiten vorzunehmen und
zu diesem Zweck Matta Peducci als Ausschreibungsbehoérde / Wettbewerbsbehorde zu ernennen.
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Allegati / Anlagen

Dichiarazione sul rispetto degli obblighi di cui all’art. 1 comma 450 della L. 296/2006, pet gli acquisti di beni e servizi.

X Erklirung beziiglich der Verpflichtungen laut Art. 1, Absatz 450 des Gesetzes 296/2000, fir den Ankauf von Giitern
und Dienstleistungen.

X Dichiarazione sostitutiva ex art. / Ersatzerklirung gemil Art. 5 L.P. Nr. 17/1993 e artt. / und Art. 46 ¢/und 47
del/des D.P.R nr.445/2000
0 Analisi di mercato: offerte delle ditte.
Marktanalyse: Angebote der Firmen.
O Verifiche su CONSIP e MEPA
CONSIP und MEPA Uberpriifung (screenshot)
O DUVRI
Capitolato tecnico e relativi allegati

Technisches Leistungsverzeichnis und dazugehérende Anlage

Responsabile Unico Procedimento

Verfahrensverantwortlicher

Responsabile Finance

1 1 Firmato digitalmente da: Dietmar Zuegg
Lelter Flnance Data: 03/10/2024 12:35:29

Irsara Felix

Autorizzazione / Genehmigung

Direttore Generale
Generaldirektor

Gasslitter Stefan

Il presente acquisto necessita di approvazione del C.d.a / Dieser Ankauf erfordert die Genehmigung des Verwaltungsrates:

O SI/JA
X NO / NEIN
Approvato dal C.d.a. in data/ Genehmigt durch den Verwaltungsrat am:
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