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hieronder staat uitgelegd hoe je dit moet doen:

Download eerst de Microsoft Authenticator app b/

Apple iPhone

Ga op je iPhone naar de App store en
zoek op Microsoft Authenticator

4 )
"o Microsoft Authenticat...
v Productiviteit OPEN
ok ek ke

147450 ¢

-

Download de app Microsoft
Authenticator. Open de app.

Authenticator wil je
berichten sturen
Berichten kunnen bestaan uit
meldingen, geluiden en
symboolbadges. Dit kun je instellen in
Instellingen.

Sta niet toe Sta toe

Kies voor Sta toe

Android

Ga op je Android toestel naar de Playstore
en zoek op Microsoft Authenticator

e

~ Microsoft Authenticator

v Microsoft Corporation

Zakelijk

Nr. 1in de lijst Populairste apps

INSTALLEREN

45% 10 min.+ 3]
70K reviews Downloads PEGI3 ®
\ Hier Geen wachtwoorden y

Download de app Microsoft
Authenticator. Open de app.

SRR

Gegevensprivacy

Microsoft verzamelt
niet-persoonlijke gebruiksgegevens
om de app te verbeteren. U kunt
deze instelling uitschakelen. Ga naar
de veelgestelde vragen in het menu
Help voor meer informatie.

\
Klik op OK

Geef Authenticator toegang tot de camera



Ga naarthuiswerken.umcutrecht.nl op je computer

Log in met je UMC Utrecht inloggegevens. \b/

("Multi-Factor Authentication-gebruiker
aanmelden

Gebruikersnaam

[ ] cebuiermoomversist

Wachtwoord
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Kies voor de methode Mobiele app > Activeringscode genereren

)

Gebruikersinstellingen =

Voordat u Mult-Factor Authenication voor uw account kunt inschakelen vi de =
mbiele app, moetu eerstde Microsoft Authenticator-3pp op uw telefoon

> nu krijg je een QR-code te zien.

Gebruikersinstellingen —

Volg de onderstaande instructies om de Microsoft Authenticator-app op uw =

telefoon te activeren en de verificatie te testen met de mobicle app.

Voer de volgende activeringscode en URL in wanneer u daar door de mobiele app om wordt gevraagd. De

Wersie 201 .
activeringscode verloopt over 10 minuten, U kunt op elk gewenst moment een nieuwe code genereren.

© 2018 Microsoft Alle rechten o
Activeringscode

waorbehouden.
010911395 Ditis een voorbeeld, ga naar
URL - thuiswerken.umcutrecht.nboor
de juiste QR-code
https://colpfpad0d pad/422963639

\ Nieuwe activeringscode genereren

Wanneer de activering is voltooid, klikt u op de volgende knop om de authenticatie te testen en door te gaan met df
configuratie.

g )

De QR-code moet je scannen met de Microsoft Authenticator app, in
de stappen hieronder staat uitgelegd hoe je dit moet doen.



Apple iPhone

Open de app en het volgende
scherm verschijnt:

= Accounts +

Bent u klaar om uw eerste
account toe te voegen?

Account toevoegen

Hebt u al een back-up?
Meld u aan bij uw herstelaccount.

\ Herstel starten j

kies voor account toevoegen
Heb je al een account? Klik dan op:
iPhone: +-je rechts bovenin.

Selecteer: Werk- of schoolaccount

¢ Account toevoegen

Welk soort account voegt u toe?

=. Persoonlijk account @
=. Werk- of schoolaccount ®

Ander account (Google, Facebook, @

enzovoort)

. J

Op je telefoon verschijnt een
pop-up > klik op Akkoord

Android

Open de app en het volgende
scherm verschijnt:

11:36 @

Accounts

Uw eerste account
toevoegen.

Zie het gedeelte Help in het menu voor
verdere ondersteuning.

. /

Klik op het +-je.
Heb je al een account? Klik dan op:
Android: drie puntjes rechts bovenin.

Selecteer: Werk- of schoolaccount

< Account toevoegen

Welk soort account voegt u toe?

] Persoonlijk account

] Werk- of schoolaccount

© O

R Ander account (Google, Facebook,
\ enzovoort)

\ O

Laat de pushberichten aan, anders
krijg je geen pop-up berichtje waarin
je de verbinding moet goedkeuren.



Vergeet onderstaande stap niet!

Versie 801
© 2018 Microsoft. Alle rechten .
Activeringscode

voorbshoudsn.

010 911 395
URL

https://colpfpad0d.

Gebruikersinstellingen —
=

=

Volg de onderstaande instructies om de Microsoft Authenticator-app op uw =

telefoon te activeren en de verificatie te testen met de mobiele app.

Voer de volgende activeringscode en URL in wanneer u daar door de mobiele app om wordt gevraagd. De

activeringscode verloopt over 10 minuten. U kunt op elk gewenst moment een nieuwe code genereren.

| Nieuwe activeringscode genereren |

configuratie.

' nuleren

N
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Wanneer de activering is voltooid, Kiikt u op de volgends knop om de authenticatie te testen en door te gaan met d

2963639

Scan met je telefoon de

QR code op je computer
beeldscherm.

Klik daarna op Nu verifiéren

Lukt het scannen van de QR code
niet? Kijk dan op de laatste pagina
van de handleiding.

Moet de aanmelding worden
goedgekeurd?
umcutrecht
h.janssen-3@umcutrecht.nl

Weigeren Goedkeuren

Selecteer goedkeuren.

Let op! Je hebt een beperkt aantal
seconden om op ‘Goedkeuren’

te klikken.

Scan met je telefoon de QR code
op je computer beeldscherm.
Klik daarna op Nu verifiéren

Lukt het scannen van de QR code

niet? Kijk dan op de laatste pagina
van de handleiding.

Moet de aanmelding worden

goedgekeurd?

umcutrecht
s.s.kariman@umcutrecht.nl

WEIGEREN GOEDKEUREN

Selecteer goedkeuren.

Let op! Je hebt een beperkt aantal
seconden om op ‘Goedkeuren’

te klikken.

Je token is nu geinstalleerd!



Je kunt nu je token gebruiken om de webmail te bekijken via
pim365.umcutrecht.nl. Wil je het token ook gebruiken om thuis te werken
via mijnwerkplek.umcutrecht.nl volg dan de rest van de handleiding.

Thuiswerken

Als je vanaf een andere locatie dan het UMC Utrecht gaat werken ga je
naar:

1. Zorg dat je mobiele telefoon met daarop de Authenticator app binnen
handbereik ligt.

2. Ga naar mijnwerkplek.umcutrecht.nl
3. Login met de inloggegevens van je UMC-account.

4. Klik in de Authenticator app op goedkeuren.

- ~

UMC Utrecht

Log in met uw gebruikersnaam en wachtwoord

[b ebruikersnaam

Wachtwoord

Aanmelden




Heb je nog een hard token?
Lever deze dan in bij je IT-co6rdinator.

Vragen? Kijk op Connect ‘Thuiswerken’
Werkt het scannen van de QR code niet?

6

& Account toevoegen

Er wordt een QR-code weergegeven door uw
accountprovider.

OF VOER DE CODE HANDMATIG IN

Kies Of voer de code handmatig in

):16 @ & N Flm

& Account toevoegen

bode

URL

VOLTOOIEN

- J
Bij Code vul je de Activeringscode in, uit het self service portaal (zie ook de
afbeelding op pagina 9).

Bij URL vul je de URL in die links van de QR staat.




Gebruikersinstellingen

Volg de onderstaande instructies om de Microsoft Authenticator-app op uw

telefoon te activeren en de verificatie te testen met de mobiele app.

Voer de volgende activeringscode en URL in wanneer u daar door de mobile app om wardt gevraagd. De
Versie 801

activeringscode verloopt over 10 minuten. U kunt op elk gewenst moment een nieuwe code genereren.

Activeringscode

© 2018 Microsoft. Alle rechten

voorbehouden.

240 592 747

p 1pfpad06.phonef: /pad/744503877

ieuwe activeringscode genereren |

Wanneer de activering is voltooid, klikt u op de volgende knop om de authenticatie te testen en door te gaan met de

configuratie.

Klik nu op Nu verifiéren

Gebruikersinstellingen

 HL

Volg de onderstaande instructies om de Microsoft Authenticator-app op uw

telefoon te activeren en de verificatie te testen met de mobiele app

Voer de volgende activeringscode en URL in wanneer u daar door de mobiele app om wordt gevaagd. De
activeringscode verloopt over 10 minuten. U kunt op elk gewenst moment een nieuwe code genereren.

Versie 801

© 2018 Microsoft Alle rechten )
Activeringscode

voorbehouden.
010 911 395

URL

https://colpfpad04. pad/422963639

\ Nieuwe activeringscode genereren

Wanneer de activering is voltooid, klikt u op de volgende knop om de authenticatie te testen en door te gaan met g
configuratie.

Nu verifigren
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Vereist programma bij thuiswerken
via mijnwerkplek.umcutrecht.nl:
VMware Horizon Client

Let op: als je alleen de webmail wilt bekijken via pim365.umcutrecht.nl dan is dit
programma niet nodig!

Op je privé laptop of computermoet het programma VMware Horizon Clients
geinstalleerd zijn. Anders kun jena de installatie van je MFA token alsnog
niet thuiswerken.

Je vindt het programma hier:
https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_co
mputing/vmware_horizon_clients/horizon_8

Download de meest recente versie van Citrix Workspace App, doorloop

de installatie en start de computer opnieuw op. Op een laptop van het UMC

Utrecht staat dit programma standaard.



