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Raccomandazioni in materia di trattamento dei dati personali nelle modalita e-learning per la
didattica

Gentili studentesse e studenti, gentili famiglie,

La presente comunicazione vuole rappresentare un supporto operativo per l'attivita di didattica a distanza,
relativamente ad un corretto trattamento dei dati personali, alla luce della normativa vigente, delle istruzioni
fornite dal Ministero dell’'lstruzione, dall'Intendenza scolastica, dei Provvedimenti del Garante Privacy e delle
Linee di indirizzo, elaborate dal nostro Istituto.

La didattica a distanza rappresenta ormai una realta operativa necessaria per gli istituti scolastici, al fine di
garantire agli studenti la continuazione degli studi e dell’apprendimento. Per trarre il massimo vantaggio da
questa opportunita occorre perd dare la giusta attenzione ad aspetti importanti quali la sicurezza dei dati
personali e delle informazioni e 'uso di strumenti idonei, per non mettere a rischio né i dati degli studenti né
degli stessi docenti.

La maggiore criticita & rappresentata dall’utilizzo dei dispositivi personali. La possibilita che i computer
abbiano malware gia attivi &€ uno scenario pericoloso e con una probabilita molto alta.

Ecco alcuni suggerimenti pratici:

- installare un buon sistema di antivirus e mantenerlo aggiornato

- mantenere riservate le credenziali di autenticazione a sistemi e software (nome utente e password), che
sono assolutamente riservate e personali.

Attenzione ai malware! Ci sono purtroppo nuove minacce informatiche, che sfruttano strumentalmente la
tematica del coronavirus. In particolare, la Polizia Postale segnala due malware diffusi via e-mail attraverso
comunicazioni spam. Si tratta di allegati in apparenza .pdf e allegati.doc recanti titoli simili a
“CoronavirusSafetyMeasures”, allegati ad e-mail spam. Tali file avviano il download di software che possono
catturare dati contenuti all'interno del vostro dispositivo, computer, tablet, smartphone, o caricare contenuti
spazzatura.

Si suggerisce dunque di porre estrema cautela anche nella gestione ordinaria della propria posta
elettronica, evitando di aprire tali allegati qualora I’e-mail risulti sospetta. In linea di principio, indizi di
comunicazione malevola possono aversi in e-mail che presentano moltissimi utenti in CC, mandati mediante
sistemi automatizzati; frequentemente nel testo inoltre troviamo lettere e caratteri non comuni all’alfabeto
italiano e errori di ortografia e grammatica che segnalano che il testo € stato tradotto automaticamente per
raggiungere piu utenti possibili, o che chiedono di aggiornare dati personali.

St.-Gertraud-Weg Nr. 3 < 39100 Bozen Via S. Geltrude n. 3 - 39100 Bolzano
Tel. 0471 41 44 61 - Fax 0471 41 44 69 Tel. 0471 41 44 61 - Fax 0471 41 44 69
www.industria-einaudi.fpbz.it www.industria-einaudi.fpbz.it

Fp.industria@schule.suedtirol.it Fp.industria@scuola.alto-adige.it

St.Nr. 94134460214 - MwSt. 02941440212 Cod.fisc. 94134460214 - P.IVA 02941440212

2/T "Bed/eNas — Lz¥826 ‘119|000nIg oINe djuswW eNbip 0RHISON0SABUYDISZISIUN [eNBIP 12T 0202 70°60 OUBZ|0g IpNeUIT BHISNpUl d-4 00TSYE 1LOYd



AUTONOME PROVINZ BOZEN - SUDTIROL PROVINCIA AUTONOMA DI BOLZANO - ALTO ADIGE

Seite / Pag. 2

Si forniscono inoltre alcune indicazioni fondamentali, di cui si chiede pieno rispetto, come gia da
informativa del 27.03.2020 prot. 1126. L'utente ha in particolare I'obbligo:

di conservare la password personale e di non consentirne I'uso ad altre persone;

di usare l'account (@fpeinaudi.it), creato dalla scuola, esclusivamente per le attivita didattiche. Tale
account non pu® essere usato per scopi personali ossia per ricevere/inviare/condividere materiali
(file, video, ecc.) provenienti dall’esterno, coperti da diritto d'autore o contenenti materiale illecito;

di comunicare al prof. Stefano  Siniscalchi  (stefano.siniscalchi@scuola.alto-adige.it)
immediatamente, attraverso e-mail, 'impossibilita di accedere al proprio account o il sospetto che
altri possano accedervi;

non consentire ad utenti esterni alla scuola I'utilizzo della piattaforma utilizzata dalla scuola;

di non diffondere eventuali informazioni riservate di cui sia venuto a conoscenza, relative all'attivita
delle altre persone che utilizzano il servizio;

non condividere il materiale didattico ricevuto dal docente con persone esterne alla scuola o caricare
tale materiale su piattaforme di condivisione;

I'account verra bloccato nel momento in cui lo studente non sara piu appartenente all’istituto.

Videolezioni, un’opportunita da non sprecare!
L’attivita didattica mediante videolezioni & una modalita nuova, che richiede la tua massima collaborazione.
Segui queste regole per consentire sia a te che a i tuoi compagni di classe di poter seguire le lezioni:

partecipa alle lezioni con educazione rispettando le indicazioni del docente sull’'utilizzo del microfono
e della funzione video;

non inoltrare a terzi il link di accesso per le videolezioni, consentendo a terzi di accedere,
disturbando il regolare svolgimento delle lezioni;

non registrare le lezioni in videoconferenza, salvo autorizzazione e indicazione espressa del docente
per specifiche esigenze;

non divulgare, mediante trasmissione a terzi o caricamento su piattaforme di condivisione (Youtube,
Facebook, Docsity, Instagram, ecc.), le registrazioni delle lezioni, anche se effettuate dal docente e
trasmesse agli studenti che non hanno avuto la possibilita di seguire in diretta la lezione;

ricorda che la registrazione e la divulgazione delle lezioni dovesse essere effettuata, senza il
consenso esplicito del docente, il docente € protetto dal proprio diritto all'immagine, come previsto,
in via generale, dalla normativa sulla privacy: 'autore della violazione potrebbe incorrere in gravi
sanzioni sia da parte della scuola che da parte delle autorita competenti per violazione della legge
privacy.

Qualora, nonostante I'adozione degli opportuni accorgimenti e la costante attenzione al trattamento di dati
personali dovesse avvenire una violazione della sicurezza dei dati, € necessario contattare immediatamente
il proprio tutor che ne dara tempestiva comunicazione alla Direzione, per la valutazione degli adempimenti
normativamente previsti in accordo con il DPO.

Vi ringrazio della collaborazione.

Il direttore
Mauro Bruccoleri

Firmato digitalmente da:Mauro Bruccoleri
Data:09/04/2020 09:57:32
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Papierausdruck fur Birgerinnen und
Birger ohne digitales Domizil

(Artikel 3-bis Absétze 4-bis, 4-ter und 4-quater des
gesetzesvertretenden Dekretes vom 7. Marz 2005, Nr. 82)

Dieser Papierausdruck stammt vom
Originaldokument in elektronischer Form, das von
der unterfertigten Verwaltung gemdall den
geltenden Rechtsvorschriften erstellt wurde und
bei dieser erhaltlich ist.

Der Papierausdruck erfillt sémtliche Pflichten
hinsichtlich der Verwahrung und Vorlage von
Dokumenten gemaf den geltenden
Bestimmungen.

Das elektronische Originaldokument wurde mit
folgenden digitalen Signaturzertifikaten
unterzeichnet:

Copia cartacea per cittadine e
cittadini privi di domicilio digitale
(articolo 3-bis, commi 4-bis, 4-ter e 4-quater del decreto

legislativo 7 marzo 2005, n. 82)

La presente copia cartacea € tratta dal
documento informatico originale, predisposto
dal’Amministrazione  scrivente in  conformita
alla normativa vigente e disponibile presso la
stessa.

La stampa del presente documento soddisfa
gli obblighi di conservazione e di esibizione

dei documenti previsti dalla legislazione
vigente.
I documento informatico originale €& stato

sottoscritto con i seguenti certificati di firma
digitale:

Name und Nachname / nome e cognome: MAURO BRUCCOLERI
Steuernummer / codice fiscale: TINIT-BRCMRA57P04B160E
certification authority: InfoCert Firma Qualificata 2
Seriennummer / numero di serie: 928427
unterzeichnet am / sottoscritto il:  09.04.2020

*(Die Unterschrift der verantwortlichen Person wird auf dem
Papierausdruck durch Angabe des Namens gemaR Artikel 3
Absatz 2 des gesetzesvertretenden Dekretes vom 12. Februar
1993, Nr. 39, ersetzt)

Am 09.04.2020 erstellte Ausfertigung

*(firma autografa sostituita dallindicazione a stampa del
nominativo del soggetto responsabile ai sensi dell'articolo
3, comma 2, del decreto legislativo 12 febbraio 1993, n.
39)

Copia prodotta in data 09.04.2020
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