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KYBERNETICKYCH RIZIK CYBERPLUS

Kyberneticka rizika jsou soucasti naseho Zivota ve svété piném informaci a informac-
nich technologii. Jakakoliv spolecnost, ktera prichazi do styku s elektronickymi daty,
at'jiz v mobilnich zafizenich, pocitacich, serverech nebo onling, je vystavena takovym
rizik&im.

Nebezpedi jsou rlizna — od ztraty informaci z jednoho notebooku &i pocitace, az po
hrozby cloud computingu. V podnikani mohou dale nastat i problémy s pfistupem
k systémim, neopravnénymi zasahy ¢i prerusenim webovych sluzeb. Rizika a ne-
bezpedi se vyvijeji a stavaji se stale komplexngjsimi. Zatimco v minulosti spole¢nosti
investovaly do zabezpeceni a ochrany hmotného majetku, nyni nastava cas zvazit
bezpecénost a ochranu informaci a informacnich systémai.

Rozsah pojistného kryti

Pomoc pii feSeni IT dopadul
e Naklady na specialisty na kyberneticka rizika

e Naklady na odborné sluzby za Ucelem zjisténi moznosti obnovy, znovushromazdéni

e &i znovuvytvoreni elektronickych dat.

Pomoc pfi poskozeni dobrého jména
e Naklady na odborné sluzby za Ucelem zabranéni &i zmirnéni nepfiznivého vlivu na
dobré jméno spolecnosti

e Naklady na odborné sluzby za Ucelem zabranéni ¢i zmirnéni nepfiznivého vlivu na
dobré jméno konkrétni osoby pracujici pro spolec¢nost

e Naklady na oznameni ztraty ¢i uniku dat poSkozenym osobam nebo prislusnému
regulatornimu organu.

Zmirmovani finanénich nasledk
e Skody a naklady na pravni zastoupeni souvisejici s porugenim ochrany osobnich
Udajd nebo ddvérnych informaci spole¢nosti

e Skody a ndklady na pravni zastoupeni, pokud dojde k narugeni bezpe&nosti sité
e Povinnosti vici dozorovym organdim

e Skody a naklady na pravni zastoupeni v pripadé poruseni prav dugevniho viastnic-
tvi treti osoby nebo nedbalosti pfi spravé elektronického obsahu médii (volitelné)

o Céstky uhrazené tretim osobdm, které hrozi ohroZenim bezpe&nosti systémd spo-
le¢nosti (volitelné)

o Ztratuziskuspolec¢nostizdlvodu prerusenifunkce systémudisité, kteréjezplsobeno
narusenim bezpecnosti systému (volitelné)

Pojistovna Colonnade vstoupila v roce 2016 na stfedo a vychodoevropsky pojistny trh prevzetim pojistnych
aktivit australské pojistovny QBE a v roce 2017 pokracovala v expanzi akvizici pobocek americké AIG. V sedmi
zemich regionu je reprezentovana vice nez 460 zaméstnanci a dosahuje hrubého predepsaného pojistného
presahujiciho 161 miliont euro (2018). Colonnade je drzitelem ratingu financni sily A- (Excellent) a ivérového
ratingu a- se stabilnim vyhledem od ratingové agentury A.M.Best.
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Vyznamné aspekty pojisténi

e Pojisténi kybernetickych rizik CyberPlus se vztahuje na
zZjevné i skryté nasledky kybernetickych rizik, coz umozriu-
je spolec¢nostem pokracovat v jejich podnikani bez obav z
»~domino* efektu a pripadného celkového kolapsu.

e Pqjisténi kybernetickych rizik spojuje znalosti o pojisténi a
rizicich z podnikani, a zarover dava moznost vyuzit sluzeb
renomovanych odbornikt na informacni rizika, PR a prav-
ni problematiku.

e Pqjisténi kybernetickych rizik je navrzeno tak, aby posky-
toval ochranu pred skalou rizik, ktera nejsou kryta béznym
odpovednostnim pojistenim.

Nasledky kybernetickych rizik
e zirgta zisku

o ztrata divéry

e poskozeni dobrého jména

o ztrata dat

Hlavni vyhody spole¢nosti Colonnade

e Silné finan¢ni zazemi kanadského
Fairfax Financial Holdings.

e Prima komunikace se zkusenym tymem
upisovatel( a likvidator(.

o Spickovy servis.

e Jsme drzitelem finan¢niho ratingu A- (Excellent)
ratingové agentury A.M.Best.

e Osobni pristup, flexibilita a znalost
pojistného trhu.

e
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