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Vztah Pojistitele, Pojistnika a Pojisténého v souvislosti s pojisténim
kybernetickych rizik se Fidi (1) Pojistnou smlouvou; (2) smluvnimi ujednanimi
k Pojistné smlouvé a (3) témito podminkami. Dokumenty (2) a (3) tvofi
nedilnou soucast Pojistné smlouvy. Pojistna smlouva nebo podminky se
mohou rovnéz odvolavat na dotaznik vyplnény Pojisténym(i). Tyto podminky
maji pfednost pfed ustanovenimi Obéanského zakoniku, od kterych se Ize
odchylit. V pfipadé rozporu mezi podminkami a Pojistnou smlouvou maji
pfednost ustanoveni Pojistné smlouvy. V pfipadé rozporu mezi smluvnimi
ujednanimi k Pojistné smlouvé a témito podminkami maji pfednost smluvni
ujednani.

POJISTNA UDALOST, POJISTNE NEBEZPECI

Pojistitel poskytne pojistné pInéni ztohoto pojisténi v rozsahu uvedeném
v tomto ¢lanku, pokud budou splnény vSechny podminky stanovené Pojistnou
smlouvou a témito pojistnymi podminkami a na pfislusnou udalost se nebude
vztahovat jakakoliv vyluka podle Pojistné smlouvy nebo téchto pojistnych
podminek adale za podminky, Ze ke vSem udalostem dojde ¢&i budou
oznameny v dobé podle ¢lanku 4.1 nize. Pojistitel poskytne pojistné pinéni
vzdy vyhradé ve formé finanéniho pInéni. Pojistné plnéni ve formé naturalni
restituce se vyluCuje. Veskera pojisténi podle téchto pojistnych podminek se
sjednavaji jako $kodova.

Neopravnéné nakladani s udaji

Neopravnéné nakladani s osobnimi udaji

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému  subjektem udaji zdivodu skuteéného & udajného
Neopravnéného nakladani s osobnimi udaji.

Neopravnéné nakladani s divérnymi informacemi

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody
a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti
Pojisténému Treti osobou z divodu skute¢ného ¢i udajného Neopravnéného
nakladani s divérnymi informacemi.

Subdodavatelé

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody a Naklady
pravniho zastoupeni v souvislosti s naroky, které vznikly v dusledku jednani
¢i opomenuti Subdodavatele za podminky, ze mezi Spolecnosti
a Subdodavatelem je ve vztahu ke zpracovani pfislusnych Osobnich udaju
nebo Duvérnych informaci wuzaviena smlouva vpisemné formé
a Subdodavatel je podle takové smlouvy povinen pfi takovém zpracovani
postupovat s alespori takovou mirou opatrnosti a péce, ke které je povinna
Spoleénost podle téchto pojistnych podminek.

Zabezpeceni sité

Pojistitel uhradi Poji§ténému nebo za Pojisténého jakékoliv Skody a Naklady
pravniho zastoupeni vyplyvajici z Naroku vzneseného proti Pojisténému
Treti osobou z divodu jakéhokoliv jednani ¢i opomenuti Pojisténého, v jehoz
dusledku dojde k:

nainstalovani ¢i zavedeni jakéhokoliv nelegalniho softwaru, pocitacového kédu
nebo viru do Dat Treti osoby ulozenych v Poéitacovych systémech
Spoleénosti, pokud je takovy software, kod ¢&i vir specidlné vytvoreny za
ucelem naruSeni provozu Pocitacovych systémi Spole€nosti nebo
poskozeni softwaru ¢i dat nahranych ¢&i zaznamenanych v Pogitaéovych
systémech Spolec¢nosti;

odepreni pfistupu opravnéné Treti osobé k jejim Dattim;

neopravnénému ziskani sitového pristupového kodu (network access code) od
Spolecnosti;

znieni, pozménéni, zkresleni, naruseni, poSkozeni nebo vymazani Dat Treti
osoby uloZzenych v jakémkoli Po¢itacovém systému;

fyzickému odcizeni IT vybaveni spole¢nosti tfeti osobou nebo fyzickou
ztratou IT vybaveni spoleénosti (tim neni dot€ena vyluka podle odstavce
3.2(b) nize); nebo

zpfistupnéni Dat Treti osoby zaméstnancem Spole¢nosti.

Regulatorni fizeni

Naklady regulatorniho fizeni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedeného
v Pojistné smlouvé) vynalozené na pravni poradenstvi a zastupovanim
v souvislosti s jakymkoliv Regulatornim Fizenim.

Sankce ulozené dozorovym organem

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Sankce ulozené
dozorovym organem (maximalné vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé), které je PojiStény povinen uhradit na
zakladé rozhodnuti v Regulatornim fizeni tykajici se poruseni Predpist
o ochrané osobnich udaju.
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Naklady na oznameni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfFislusného sublimitu uvedeného v
Pojistné smlouvé) vynalozené na Setfeni, shromazdéni informaci, pfipravu
a oznameni Subjektu Gdaju a/nebo jakémukoliv relevantnimu Dozorovému
organu v souvislosti s jakymkoliv skute¢nym ¢ Udajnym Neopravnénym
pristupem do systému nebo porusenim Pfedpisii o ochrané osobnich
udaju, v pfipadé kdy je Pojistény dle Pfedpisti o ochrané osobnich udaju
povinen takové oznameni Subjektu Gdaji ucinit.

DEFINICE

Data znamena:

Duvérné informace;

Osobni udaje;

jakékoliv jiné informace obchodni, podnikatelské nebo provozni povahy
naleZejici Spoleénosti, s vyjimkou kryptomén v jakékoliv formé.

Dcefina spolecnost

znamena osobu, ve které Pojistnik pfimo ¢i nepfimo, prostfednictvim jedné ¢i
vice osob:

rozhoduje o sloZeni statutarniho organu;

disponuje nadpolovi¢ni vétsinou hlast plynoucich z u¢asti na spole¢nosti; nebo
vlastni nadpolovi¢ni podil na zakladnim kapitalu spole¢nosti;

Toto pojisténi se vSak na Dcefinou spole€nost a jeji Pojisténé vztahuje
pouze ve vztahu k jednanim ¢i opomenutim, kterych se dopustili v dobé, kdy je
takovéa spole¢nost Dcefinou spole¢nosti Pojistnika.

Dohoda o narovnani

znamena jakoukoli dohodu o smirném fe$eni sporu (véetné soudniho smiru)
uzavienou mezi Spolecnosti a Treti osobou s pfedchozim souhlasem
Pojistitele v pisemné formé nebo na zakladé instrukce Pojistitele za Gcelem
mimosoudniho feSeni jakéhokoliv probihajiciho ¢i potencialni fizeni ¢&i sporu
mezi Pojis§ténym a Treti osobou.

Dozorovy organ

znamena Ufad pro ochranu osobnich daijii a jakykoliv jiny organ vefejné
spravy ustaveny podle Predpisii o ochrané osobnich udaju jakéhokoliv
pravniho fadu, ktery vykonava dozor nad dodrzovanim pravnich povinnosti
souvisejicich se zpracovanim aspravou Osobnich udaju (popfipadé
i Dvérnych informaci, pokud je to relevantni).

Davérné informace znamena jakékoliv:

duvérné informace, které jsou vyluénym duSevnim vlastnictvim Treti osoby
véetné rozpodtd, seznam( zakaznik(, marketingovych pland a jinych informaci,
jejichz zpfistupnéni by pfineslo soutézni vyhodu jinému soutéziteli a které jinak
nejsou takovymto soutézitelim dostupné;

duvérné informace nebo informace, na které se vztahuje zakonna povinnost
micenlivosti, které nalezi Treti osobé nebo ke kterym ma opravnény pfistup,
véetné jakychkoliv divérnych informaci poskytovanych pravnimu zastupci,
Ucetnimu ¢&i dafiového nebo jinému odbornému poradci v souvislosti
s poskytovanim odbornych sluzeb takovymi osobami, pokud takové informace
nejsou verejné dostupné; nebo

informace, které jsou Spole€nosti opravnéné sdéleny ¢i jinak zpfistupnény
a které Spoleénost opravnéné ziskala a ke kterym je povinna zachovavat
zakonnou ¢i smluvni mi¢enlivost, popfipadé které ji byly poskytnuty &i je ziskala
za okolnosti, ze kterych tato povinnost vyplyva; akteré byly opravnéné
shromazdény a jsou zpracovavany Spole¢nosti nebo pro Spole¢nost.

IT vybaveni

znamena jakykoliv hardware, software &i jejich sou€asti nebo jiné IT vybaveni,
které jsou pouzivany za UcCelem vytvoreni, zajiSténi pfistupu, zpracovani,
ochrany, monitorovani, uchovavani, obnovy, zobrazovani nebo pFenosu
elektronickych dat jakéhokoli typu (vEetné lidského hlasu) nebo za timto uc¢elem
mohou byt pouzZity.

Limit pojistného pInéni

znamena C€astku horni hranice pojistného pInéni za jednu a vSechny pojistné
udalosti uvedenou v Pojistné smlouvé.

Naklady na odborné sluzby

znamenaji pfiméfené a nezbytné naklady na odménu nezavislym odbornym
poradcim, ktefi pracuji pro Pojisténého v souladu s témito pojistnymi
podminkami, pokud takovou spolupraci pfedem v pisemné formé odsouhlasil
Pojistitel.

Naklady pravniho zastoupeni

znamenaji pfiméfené a nezbytné naklady pravniho zastoupeni a dalsi naklady,
které Pojistény vynaloZi s pfedchozim souhlasem Pojistitele v pisemné
formé, v souvislosti s obranou, Setfenim, opravnym prostfedkem a/ nebo
narovnanim nebo jinym smirnym feSenim v souvislosti s jakymkoliv Narokem.
Naklady pravniho zastoupeni vSak nezahrnuji jakékoliv fixni a personaini
naklady Pojisténého nebo nahradu za ztratu Casu Pojisténého.

Narok

znamena doruceni jakéhokoliv z nasledujicich dokument(i Pojisténému:
Vyzva dozorového organu;

pozadavek v pisemné formé na nahradu ujmy nebo jinou formu napravy podle
pravnich predpisu;
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c)

d)

c)

oznameni o zahajeni ob¢anského soudniho fizeni, rozhod¢iho Fizeni, Fizeni
pfed dozorovym organem, spravniho nebo trestniho Fizeni, ve kterych je
projednavana nahrada ujmy ¢i jina naprava nebo uloZeni sankce; nebo

vyzva Dozorového organu v pisemné formé v souvislosti s Regulatornim
fizenim (pouze pokud jde o pojisténi podle casti B vySe). Narok vsak

neznamend jakoukoliv (i) Zadost subjektu Gidajdi; nebo (i) naroky vznesené 2.26
statutarnim ¢i dozor¢im organem Spolecnosti ¢i jeho ¢lenem, ¢lenem spravni
rady, spole¢nikem Spole€nosti nebo Povéfencem pro ochranu osobnich 2.27
udaja.
Neopravnéné nakladani s divérnymi informacemi 2.28
znamena neopravnéné, nahodné ¢i nedbalostni zpfistupnéni ¢i zvefejnéni
Duavérnych informaci Pojisténym, za které odpovida Spole¢nost.
Neopravnéné nakladani s osobnimi udaji
znamena neopravnéné zpristupnéni ¢&i zvefejnéni Osobnich udajt 2.29
Pojisténym, za které odpovida Spole€nost jako jejich spravce nebo
zpracovatel podle Predpisti o ochrané osobnich tdajua.
Neopravnény pfistup do systému 2.30
znamena neopravnény pristup Treti osoby do Poéitaového systému
spoleénosti nebo pristup ¢i uziti Pocitacového systému spolecnosti treti
osobou nad ramec opravnéni poskytnutého Spole¢nosti.
Obcansky zakonik
znamena zakon &islo 89/2012 Sb., ob&ansky zakonik
Osobni udaje
znamenaji jakékoliv osobni informace tykajici se Subjektu udaju, které jsou
opravnéné shromazdovany ¢i jinak zpracovavany Spolec¢nosti nebo pro
Spolecnost.
Pocitacovy systém
znamena jakékoliv IT a komunikaéni systémy, sité, sluzby a feSeni, vcetné
veskerého IT vybaveni, které (a) tvofi soucast takovych vlastnich systému
a siti Spole€nosti; nebo (b) jsou pouzivany k poskytovani takovych sluzeb
afedeni a které jsou pronajaty ¢i jinak zpfistupnény Spole¢nosti nebo jsou
jinak poskytovany Spoleénosti za u¢elem vykonu jeji podnikatelské €innosti.
Pojistitel 2.31
Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburské velkovévodstvi, zapsana vlucemburském Registre de
Commerce et des Sociétés, registracni Cislo B61605, jednajici prostfednictvim
Colonnade Insurance S.A., organizatni slozka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikadni &islo 044 85 297,
zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A,
vlozka 77229.
Pojistna doba 2.32
znamena dobu uvedenou v Pojistné smlouvé, na kterou bylo toto pojisténi
sjednano a kterd zac¢ind dnem uvedenym v Pojistné smlouvé a kon¢i dnem
uvedenym v Pojistné smlouvé nebo dFfivéjS§im dnem, kdy dojde
k pfed€asnému ukonéeni Pojistné smlouvy.
Pojistna smlouva
znamena pojistnou smlouvu uzavienou mezi Pojistitelem a Pojistnikem podle
téchto pojistnych podminek. 2.33
Pojistnik
znamena osobu, ktera uzaviela Pojistnou smlouvu s Pojistitelem a je jako
pojistnik oznacena v Pojistné smlouvé.
Pojistény
znamena
Spolecnost; 2.34
jakoukoliv fyzickou osobu, ktera je statutarnim organem Spoleénosti nebo jeho
¢lenem, spole¢nikem Spolec¢nosti nebo Povéfencem pro ochranu osobnich
udaju nebo jinym ¢lenem vedeni Spole¢nosti v rozsahu, v némz takova osoba
jedna v ramci této své funkce; 2.35
jakykoliv zaméstnanec Spoleénosti; a
pravniho zastupce kteréhokoliv z Pojisténych podle odstavce (a) az (c) vyse
vrozsahu, vnémz je vici nim vznesen narok v souvislosti sjednanim ¢i
opomenutim takového Pojisténého.
Pfedpisy o ochrané osobnich udaju
znamena (i) nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju); (ii) zakon &islo 101/2000 Sb.,
o ochrané osobnich udajl, ve znéni pozdéjSich predpisti a veSkeré provadéci 3.
predpisy k tomuto zakonu, popfipadé jakékoliv pfedpisy, které tento zakon
nahrazuji; a (ii) jakékoliv pfipadné dal§i pravni pfedpisy upravujici ochranu
osobnich Udaju a soukromi v jakémkoliv staté. 3.1
Regulatorni fizeni
znamena jakékoliv fizeni proti Pojisténému ¢i Setfeni nebo audit Pojisténého
vedené &i provadéné Dozorovym organem (i) z ddvodu uziti ¢i udajného 3.2
zneuziti Osobnich udaju; nebo (ii) za ucelem ovéfeni postupl pfi spravé
a zpracovani Osobnich udaja; anebo (jii) zajiStovani takového zpracovani
prostfednictvim Subdodavatele, v rozsahu upraveném Predpisy o ochrané
osobnich udaji; Regulatornim fizenim vSak neni jakykoliv obecny Ukon &i
dotaz, ktery se tyka celého odvétvi a neni uréen konkrétni osobé, nebo Ukony
v ramci bézné dozorové ¢innosti.
Retroaktivni datum
znamena datum oznacené jako retroaktivni datum v Pojistné smlouvé.
Sankce ulozené dozorovym organem
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znamena jakékoliv pokuty ¢&i jiné spravni sankce ulozené PojiSténému
Dozorovym organem za porusSeni Pfedpisii o ochrané osobnich udaju,
které Ize pojistit podle pfislusnych pravnich predpisu.

Sankce ulozené dozorovym organem vSak nezahrnuji jakékoliv jiné
soukromopravni ¢i trestnépravni pokuty nebo jiné sankce.

Spole¢nost

znamena Pojistnika a jakoukoliv Dcefinou spoleénost.

Spolutcast

znamena ¢astky oznagené jako spolutcast v Pojistné smlouvé.
Subdodavatel

znamena fyzickou nebo pravnickou osobu, ktera pro Spoleénost shromazduje
nebo jinak zpracovava Osobni Gdaje nebo Duvérné informace, a to bud na
zéakladé smlouvy nebo pravniho predpisu.

Subjekt udaju

znamena jakoukoliv fyzickou osobu, jejiz Osobni udaje jsou shromazdovany i
jinak zpracovavany Spoleénosti nebo pro Spole¢nost.

Skoda

znamena jakékoliv ¢astky, které je PojiStény povinen uhradit Tfeti osobé na
zakladé:

rozsudku nebo rozhod¢&iho nalezu vydaného v neprospéch Pojisténého;
dohody o narovnani uzaviené Spoleénosti se souhlasem

Pojistitele v pisemné formé zddvodu jednani & opomenuti na strané
Pojisténého. Skoda vsak nezahrnuje atoto pojisténi se nevztahuje na
jakékoliv sankéni ¢i exemplarni nahrady Ujmy nebo smluvni pokuty; (ii)
vefejnopravni pokuty nebo penézité tresty; (iii) naklady vyplyvajici ¢i souvisejici
s jakymkoliv prfedbéZznym opatfenim nebo rozhodnutim ukladajicim jiné nez
finanéni plnéni; (iv) naklady nebo jiné ¢astky, k jejichz Uhradé je Pojistény
povinen na zakladé smluv o pfijimani platebnich karet; nebo (v) slevy,
obchodni Uvéry, rabaty, snizeni ceny, kupony, ocenéni ¢i vécné nebo finanéni
ceny anebo jiné smluvni ¢i mimosmluvni pobidky nebo propagace poskytované
zakaznikim Pojisténého; a (vi) fixni a personalni naklady Pojisténého nebo
nahradu za ztratu ¢asu Pojisténého.

Treti osoba

znamena jakoukoliv osobu, ktera jedna s Pojisténym za béznych obchodnich
podminek, neni ovladajici ¢i ovlddanou osobou Pojisténého, a ktera neni (i)
Pojisténym (s vyjimkou zaméstnanct Spolecnosti jako Subjektu udaju); (i)
osobou s vyznamnym finanénim podilem ve Spoleénosti; nebo (iii) osobou ve
vedeni Spolecnosti; nebo (iv) osobou, kterd miize z pravnich, obchodnich ¢i
jinych obdobnych divodu ovliviiovat fizeni Spole€nosti, nebo jejiz Fizeni
obdobnym zplsobem ovliviiuje Spoleénost.

Vyzva dozorového organu

znamena vyzvu Dozorového organu, ve které pozaduje po Spole¢nosti, aby:
potvrdila soulad s pfislusnymi Pfedpisy o ochrané osobnich udaju;

ucinila potfebna opatfeni k zajisténi souladu s pfislusnymi Pfedpisy o ochrané
osobnich tdaju; nebo

se zdrzela zpracovavani jakychkoli Osobnich udaji nebo Dat Treti osoby; ve
Ihaté uvedené v takové vyzvé.

Povéienec pro ochranu osobnich udaji (DPO)

znamena vedouciho zaméstnance Spole€nosti:

povéieného implementaci predpist tykajicich se ochrany osobnich tdaju

a jinych dat v¢etné kontroly této implementace, zavedeni pfisluSnych vnitfnich
predpisu a postupll a pInéni oznamovacich povinnosti souvisejicich se
zpracovanim osobnich udaji a jinych dat.

Ztrata

zZnamena:

Skodu, Naklady pravniho zastoupeni, Naklady na odborné sluzby, Sankce
ulozené dozorovym organem.

Zadost subjektu Gdaju

znamend pozadavek Subjektu tdaji v pisemné formé vici Spoleénosti tykajici
se povinného zpfistupnéni:

Osobnich udaju tykajicich se Subjektu udajii, pokud mohou byt pfifazeny ke
konkrétnim osobam;

divodu, pro¢ jsou takové Osobni udaje shromazdovany &i zpracovavany;
pfijemct nebo typu pfijemcl, kterym byly ¢i mohou byt takové Osobni udaje
zpfistupnény;

a zdroje takovych Osobnich udaja.

VYLUKY

Toto pojisténi se nevztahuje na jakékoliv Ztraty vyplyvajici ¢i jinak souvisejici s:
Jednani proti hospodarské soutézi

jakymkoliv skute€nym &i udajnym jednanim proti hospodarské soutézi ¢i proti
pfedpistim na ochranu proti nekalé soutéZi ¢i jinym obdobnym pfedpistim.
Ujmy na zdravi a vécné $kody

jakymkoliv:

urazem, nemoci ¢&i smrti nebo jinym poskozenim zdravi véetné znich
vyplyvajiciho Soku, citové ujmy, duSevnich utrap nebo jinych psychologickych,
psychiatrickych nebo neurologickych potizi, s vyjimkou dusevnich utrap &i jiné
psychické Ujmy utrpénych v dUsledku jakéhokoliv poru$eni Predpist
o ochrané osobnich udaju ze strany Spoleénosti; nebo

poskozenim, zni¢enim nebo ztratou hmotného majetku, s vyjimkou Dat Tretich
stran, a jakoukoli ztratou moZznosti uzivat takovy majetek nebo odcizenim ¢i
ztratou IT vybaveni spole€nosti;
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Smluvni povinnost k nahradé Gjmy / smluvni zaruky

jakoukoliv smluvni povinnosti k ndhradé ujmy nebo jinym smluvnim zavazkem
¢i zarukou prevzatou Pojisténym na zakladé smlouvy &i jinak nad ramec
zakonné povinnosti k nahradé ujmy ¢&i povinnosti (véetné jakychkoliv uvérd na
sluzby, rabatli, slev, kupond, cen, ocenéni, smluvnich ¢ mimosmluvnich
pobidek, marketingovych akci nebo jinych nabidek zakaznikim Pojisténého);
tato vyluka se vSak nevztahuje na povinnost k nahradé ujmy, kterou by
Pojistény nesl| pfimo na zakladé pravniho pfedpisu i v pfipadé, Ze by takovou
smlouvu neuzavfel, popfipadé povinnost k nahradé ujmy, zaruku nebo zavazek
jinak nepfevzal nebo Ze je takova zaruka nebo zavazek pro dané odvétvi
obvykla a zavedena.

Trestné ¢iny

jakymkoliv:

umyslnym nespinénim jakékoliv povinnosti stanovené rozhodnutim soudu,
rozhodce nebo rozhod¢iho soudu anebo spravniho organu véetné
Regulatorniho organu;

trestnym, podvodnym nebo jinym nepoctivym jednanim &i umysinym porusenim
pravnich predpisu; kterych se dopusti:

(a) statutarni ¢ dozor¢i organ Spolecnosti nebo jeho ¢len, ¢len spravni
rady, spole¢nik nebo prokurista Spole¢nosti ¢i Povéfenec pro ochranu
osobnich udaju nebo jiny ¢len vedeni Spoleénosti ¢i zastupce
Spoleénosti na zakladé piné moci anebo ¢lenové vyboru pro audit, at
jednajici samostatné ¢i v soucinnosti s jinou osobou;

zaméstnanec Spoleénosti nebo Subdodavatel, pokud jednali
v soucinnosti se statutarnim ¢i dozor¢im organem Spolec¢nosti nebo jeho
¢lenem, ¢lenem spravni rady, spole¢nikem nebo prokuristou Spoleénosti
¢i Povéfencem pro ochranu osobnich udaji nebo jiny ¢len vedeni
Spolecnosti ¢&i zastupce Spoleénosti na zakladé plné moci anebo
Elenové vyboru pro audit, popfipadé za jakéhokoliv pfispéni, pomoci Ci
s jejich védomim.

Pojistitel bude hradit Pojisténému naklady na pravni zastoupeni v souladu
s témito pojistnymi podminkami az do okamziku, kdy rozhodnuti soudu,
rozhodce ¢i rozhod¢iho soudu nebo spravniho organu véetné Regulatorniho
organu ohledné poruseni povinnosti ¢i spachani ¢inti uvedenych v odstavcich
(a) a(b) vySe nabude pravni moci nebo se Pojistény k jejich spachani
v pisemné formé pfizna; bude-li kterakoliv z vySe uvedenych osob pro tato
poruSeni ¢i ¢iny odsouzena, je Pojistény povinen vratit Pojistiteli veskeré
&astky, které mu Pojistitel uhradil.

Rizikova data

jakymikoliv daty, ktera se v kvalité, citlivosti nebo hodnoté podstatnym
zpusobem lisi od dat uvedenych v dotazniku, ¢i o jejichz shromazdovani nebo
zpracovavani Pojistény Pojistitele jinak informoval pfed vznikem tohoto
pojistént;

Dusevni viastnictvi

jakymkoliv porusenim licenénich, patentovych ¢&i jinych prav duevniho
vlastnictvi, poruSenim obchodniho tajemstvi i pozbyti prav priority k pfihlasce
¢i registraci patentu nebo jiného prava duSevniho vlastnictvi v disledku
neopravnéného zverejnéni.

Tato vyluka se v8ak nevztahuje na pojistné udalosti podle ¢lanku A.2 vyse;
Umysliné jednani

jakymkoliv umysinym nebo védomé nedbalym jednanim fyzické osoby, ktera je
nebo byla statutarnim ¢&i dozoréim organem Spolecnosti nebo jeho ¢lenem,
¢lenem spravni rady, spoleénikem nebo prokuristou Spoleénosti Ci
Zaméstnancem spolecnosti zodpovédnym za compliance nebo jinym
¢lenem vedeni Spoleénosti, pokud bylo mozné rozumné pfedpokladat, ze
takové jednani muze zpUsobit vznik Naroku vici Pojisténému;

Licenéni poplatky

jakymkoliv skuteénym ¢i idajnym zavazkem k uhradé licenénich poplatkd;
Predchozi naroky a znama pochybeni

jakymikoliv okolnostmi, jednanim ¢&i opomenutim, (i) ke kterym doS$lo &i které
existovaly prede dnem uzavieni Pojistné smlouvy; (ii) ukterych mohl
Pojistény ke dni uzavieni Pojistné smlouvy rozumné predpokladat, Ze mohou
zplsobit vznik Naroku; nebo (iii) jakymkoliv. Narokem oznamenym nebo
uplatnénym proti Pojisténému pied Retroaktivnim datem.

Naroky tykajici se cennych papirt

jakymkoliv skuteénym ¢&i udajnym poruSenim pravniho predpisu &i jinych
zavaznych pravidel tykajicich se vlastnictvi, pfevodl, nabidky &i
zprostfedkovani koupé ¢i prodeje cennych papird;

Terorismus / Valka

jakoukoliv formou valky, terorismu nebo povstani;

Obchodni ztraty

jakoukoliv ztratou ¢i zavazkem souvisejicim s podnikanim na kapitalovém trhu;
finanéni hodnotou elektronickych pfevodu finanénich prostfedkd ¢i transakcemi
provedenymi Pojisténym nebo na jeho Ucet, pokud dojde ke ztraté, poskozeni
& snizeni hodnoty b&hem pfevodu z G¢tu, na ucet nebo mezi Ucty, nebo
nominalni hodnotou kupdn(, slev, cen, ocenéni nebo jiného ocenitelného
pInéni poskytnutého nad ramec celkové smluvni i pfedpokladané ¢astky;
Neopravnéné podnikani na kapitalovém trhu

jakymkoliv skute€nym ¢&i udajnym podnikanim Pojisténého na kapitalovém
trhu, pokud v dobé jeho vykonu jde nad ramec:

povolenych finan¢nich limitd, nebo

povolené produktové fady;

Neopravnéné shromazd'ovana data

(b)
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neopravnéné nebo protipravni shromazdovani Dat Treti osoby Spolecnosti;
Nepojistitelna ztrata

jakymikoliv naroky &i udalostmi, které jsou nepojistitelné podle prava Ceské
republiky nebo jiného pravniho fadu, podle kterého je vznesen Narok nebo
kterym se fidi jina Skodna udalost podle té&chto pojistnych podminek.

OZNAMOVANi NAROKU

Oznameni narokt a skutec¢nosti

Toto pojisténi se vztahuje pouze na Ztraty, za podminky, Ze:

k veskerym jednanim ¢&i opomenutim Pojisténého, ze kterych vznikne jakakoliv
pojistna udalost podle téchto pojistnych podminek, dojde po Retroaktivnim
datu;

jakékoliv Naroky byly proti Pojisténému poprvé uplatnény béhem Pojistné
doby;

k jakymkoliv Neopravnénym pfistupim do systému nebo porusenim
Predpist o ochrané osobnich tdaju dojde v pribéhu Pojistné doby;
jakakoliv Regulatorni fizeni jsou zahajena béhem Pojistné doby a Sankce
ulozené dozorovym organem jsou uloZeny v Regulatornim fizeni zahajeném
béhem Pojistné doby;

veskeré okolnosti uvedené v odstavcich (a) az (d) vySe budou oznameny
Pojistiteli bez zbyte¢ného odkladu po jejich zjisténi, nejpozdéji vSak v posledni
den Pojistné doby.

Pokud v pribéhu Pojistné doby nastane jakakoliv skute€nost, jednani ¢i
opomenuti, ve vztahu ke kterym Ize divodné ocekavat, ze bude pficinou
pojistné udalosti podle téchto pojistnych podminek (tj. Naroku, regulatorniho
fizeni, Neopravnéného pfistupu do systému nebo poruseni Predpist
o ochrané osobnich udaju), je Pojistény povinen o takové skute¢nosti,
jednani ¢i opomenuti neprodlené informovat Pojistitele v pisemné formé. Toto
oznameni musi obsahovat ddvody, z jakych Ize pojistnou udalost oCekavat
a veskeré relevantni informace véetné:

(a) popisu a povahy takovych skuteénosti ¢i okolnosti;

(b) identifikace skute¢nych ¢i udajnych poruseni povinnosti;

(c) datované chronologie udalosti;

(d) uvedeni dotéenych osob, véetné potencidlnich poskozenych;
(e) odhadu mozné Ztraty;

(f)  potencialnich medialnich dopadu a dopadu v oblasti dozoru.

Souvisejici naroky

Pokud Pojistény fadné ucini oznameni podle pfedchoziho ¢lanku, pak:

jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pfistup do

systému nebo poruseni Pfedpisti o ochrané osobnich udaju vyplyvajici Ci

jinak souvisejici se skute€nosti takto oznamenou Pojistiteli; a

jakykoliv navazujici Narok, Regulatorni Fizeni, Neopravnény pfistup do

systému nebo poruseni Pfedpisti o ochrané osobnich udaju vyplyvajici Ci

jinak souvisejici s moznymi Ztratami takto oznamenymi Pojistiteli, bude

povazovan za poprvé uplatnény vici Pojisténému a oznéameny Pojistiteli

v okamziku, kdy Pojistitel obdrzel oznameni podle pfedchoziho ¢lanku.

Jakykoliv Narok, Regulatorni fizeni, Neopravnény pfistup do systému nebo

poruseni Pfedpist o ochrané osobnich udaju vyplyvajici z &i jinak souvisejici

se:

(a) stejnou pficinou;

(b) jednou Ztratou; nebo

(c) rfadou nepretrzitych, opakovanych nebo jinak souvisejicich pficin ¢i Ztrat;
budou pro ucely tohoto pojiSténi povazovany za jeden Narok,
Regulatorni fizeni, Neopravnény pfistup do systému, poruSeni
Predpist o ochrané osobnich udaju.

Adresa pro oznamovani Pojistiteli

Jakakoliv oznameni, kterd musi byt podle téchto pojistnych podminek ucinéna

v pisemné formé&, budou Pojistiteli zasilana na:

Colonnade Insurance S.A., organiza¢ni slozka, Na Pankraci 1683/127, 140 00

Praha 4, Email: skody@colonnade.cz.

Podvodné uplatnéné naroky a nespravné informace

Pokud Pojistnik nebo Pojistény poskytnou Pojistiteli pred uzavienim

Pojistné smlouvy nebo v souvislosti s uplatiovanim naroku na pojistné pInéni

z tohoto pojisténi nespravné, neulpiné nebo zavadéjici informace nebo

podstatné informace zaml¢i, muze Pojistitel odstoupit od Pojistné smlouvy

nebo snizit ¢ neposkytnout pojistné plnéni vsouladu s Obéanskym

zakonikem. V takovém pFipadé mlze Pojistitel dale pozadovat vraceni

jakychkoliv pInéni, ktera jiz z tohoto pojisténi Pojisténému uhradil, avSak neni

povinen vratit Pojistnikovi jakékoliv uhrazené pojistné.

OBRANA PROTI NAROKU A SMIRNE RESENi SPORU

Obrana proti naroku

Pojistitel neni povinen vést obranu proti jakémukoliv Naroku jménem nebo za
Pojisténého, muze vSak Pojisténému v pisemné formé oznamit, Ze prebira
vedeni jakéhokoliv sporu & smirnych jednani; v takovém pfipadé je Pojistény
povinen mu za timto UcCelem poskytnout veskerou potfebnou soucinnost.
Pojistény je povinen Fadné vést obranu proti jakémukoliv Naroku a vyuzit
v8echny dostupné prostfedky, které ma k obrané proti Naroku, s vyjimkou vyse
uvedenych pfipadu; i v takovém pripadé je vSak Pojistitel opravnén ucastnit se
veskerych Fizeni a jednani o Naroku, kterd se ho tykaji nebo u kterych Ize
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takovy jeho zajem rozumné predvidat, a PojiStény je povinen poskytovat
Pojistiteli veSkeré souvisejici informace.

Souhlas Pojistitele

Pojistitel poskytne pojistné plnéni z tohoto pojisténi pouze za podminky, ze
Pojistény bez predchoziho souhlasu Pojistitele v pisemné formé neucini
jakykoliv Ukon, kterym by uznaval svoji povinnost k ndhradé ujmy nebo ¢inil
jakékoliv rozhodnuti Ci otazky v této souvislosti nespornou, neuzna nebo
smirné nevyfesi jakykoliv Narok, v¢etné naroku na nahradu nakladd, ani
nevynalozi jakékoliv naklady véetné Nakladi pravniho zastoupeni a Nakladu
na odborné sluzby.

Pouze takova narovnani €i jina smirna feSeni sporu, rozhodnuti ¢i naklady
véetné Nakladui pravniho zastoupeni a Nakladi na odborné sluzby, ktera
pfedem odsouhlasil Pojistitel v pisemné formé&, budou uhrazeny jako pojistné
pInéni z tohoto pojisténi. Pojistitel nemuzZe tento sviij souhlas bezdiivodné
odepfit, pokud Pojistény umoznil Pojistiteli, aby se ucastnil obrany proti
Naroku a jakychkoliv vyjednavani souvisejicich s Narokem.

Splnéni jakékoliv oznamovaci povinnosti podle Predpisti o ochrané osobnich
udaju, pokud jde o jejich skute¢né ¢i idajné poruseni, se v§ak pro Ucely tohoto
¢lanku nepovazuje za uznani povinnosti k nahradé ujmy.

Pokud pfedchozi pisemny souhlas Pojistitele nelze rozumné ziskat pfed
vynaloZenim nakladl na oznameni (tak, jak jsou upraveny vramci kryti C -
Naklady na oznameni), pak Pojistitel poskytne nasledny souhlas s témito
rozumné a nezbytné vynalozenymi naklady, a to az do vy$e 10% z pfislusného
sublimitu specifikovaného ve smlouvé. Tyto Naklady na odborné sluzby
mohou vzniknout az od data oznameni Pojistiteli v souladu s bodem 4.1.
Smirné feSeni sporu

Pojistény je povinen na zakladé instrukce Pojistitele uzavfit dohodu
o narovnani ¢i jinak smirné vyresit spor ohledné jakéhokoliv Naroku. Pokud
Pojistény tuto svou povinnost nesplni, nebude Pojistitel povinen uhradit
souvisejici pojistné plnéni z tohoto pojisténi ve vysi pfesahujici €astku, za
kterou bylo mozné takovy spor narovnat ¢i jinak smirné vyresit, véetné Nakladud
pravniho zastoupeni, vynalozenych do dne, kdy Pojistitel predal
Pojisténému instrukci k uzavieni takového narovnani &i jiného smiru po
odecteni Spolutcasti.

Subrogace

Pokud v souvislosti s pojistnou udalosti z tohoto pojisténi vzniklo Pojisténému
proti jinému pravo na nahradu Ujmy nebo jiné obdobné pravo, prechazi takové
pravo vyplatou pojistného plnéni na Pojistitele, ato az do vySe castek
uhrazenych v souvislosti s takovou pojistnou udalosti Pojistitelem. Pojistény
je povinen postupovat tak, aby Pojistitel mohl vici jinému toto pravo ucinné
uplatnit a poskytnout Pojistiteli za timto Uc¢elem veSkerou potfebnou
soucinnost. Pojistény je povinen se zdrzet jakéhokoliv jednani, které by mohlo
regresni pravo Pojistitele podle tohoto ¢lanku jakkoliv ohrozit.

LIMITY POJISTNEHO PLNENi A SPOLUUCAST

Limit pojistného pInéni

Celkova castka, kterou Pojistitel vyplati na zakladé Pojistné smlouvy, je
omezena Limitem pojistného pinéni.

Sublimity pojistného pInéni uvedené v Pojistné smlouvé (véetné sublimitu pro
Naklady na odborné sluzby a pro pojisténi podle rozsifujicich ustanoveni)
jsou horni hranici pojistného pInéni pro jednotlivé pojistné udalosti, na které se
vztahuji. Tyto sublimity jsou sou€asti Limitu pojistného pInéni a nezvysuiji jej.
V pfipadé, Zze se na pojistné udalosti podle tohoto pojiSténi vztahuje jiné
pojisténi poskytované Pojistitelem nebo jinou osobou ze skupiny Pojistitele,
poskytne Pojistitel pojistné plnéni ze vSech takovych pojisténi maximalné ve
vysi nejvyssiho celkového limitu pojistného pinéni podle kteréhokoliv takového
pojisténi.

V pfipadé, Ze jakékoliv jiné pojisténi stanovi povinnost Pojistitele vést obranu
proti jakémukoliv naroku, nebudou naklady na vedeni takové obrany hrazeny
z tohoto pojisténi.

Spoluuéast

Pojistitel uhradi jakoukoliv Ztratu v souvislosti s kaZzdou pojistnou udalosti
z tohoto pojisténi (resp. v souvislosti se souvisejicimi naroky podle ¢lanku
4.2 vy$e) pouze ve vysi presahujici Spolutéast. Cast Ztraty ve vysi
Spoluugéasti nese Pojistény a musi zustat nepojisténa.

Pokud by se na jednu pojistnou udalost z tohoto pojisténi vztahovala vice nez
jedna Spolutgéast, bude v souvislosti s takovou pojistnou udalosti uplatnéna
nejvyssi z takovych Spolutcasti.

Zachranovaci naklady

Pfipadné zachranovaci naklady budou uhrazeny do vySe 25 000 K¢. Tento limit
se neuplatni, vynaloZil-li Pojistnik zachrafovaci naklady se souhlasem
Pojistitele, a¢ k nim nebyl jinak povinen.

OBECNA USTANOVENI

Soucinnost a prevencéni povinnost Pojistény je povinen na svij viastni
naklad:

poskytnout Pojistiteli veskerou potiebnou soucinnost véetné dokumentu
ainformaci, které od néj Ize rozumné pozadovat, a spolupracovat
s Pojistitelem pfi Setfeni, obrané, narovnani ¢i smirném fe$eni nebo odvolani
se v souvislosti s jakymkoliv Narokem, Rizenim pred regulatornim organem,
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Neopravnénym pristupem do systému, poruSenim Predpisi o ochrané
osobnich udaji nebo ¢i jakoukoliv jinou $kodnou udalosti;

postupovat tak, aby nedochazelo k pojistnym udalostem ztohoto pojisténi
a ucinit veSkeré pfimérené kroky a opatfeni ke zmirnéni jakychkoliv Ztrat.
Zabezpeceni dat

Pojistény je povinen ucinit veSkera pfiméfena opatfeni tak, aby uroven
zabezpeceni dat a informaci dosahovala alespori Urovné uvedené v dotazniku
pfedaném Pojistiteli (Ci o které Pojistény Pojistitele jinak informoval) pred
uzavienim Pojistné smlouvy.

Pojistény je dale povinen zajistit, aby veskeré zalohovaci systémy a postupy
dosahovaly alespori Urovné uvedené v dotazniku predaném Pojistiteli (Ci
o které Pojistény Pojistitele jinak informoval) pfed uzavifenim Pojistné
smlouvy a Ze schopnost obnovit data je dostateéné pravidelné testovana.
Sankce

Toto pojisténi se nevztahuje na jakékoliv Ztraty v pfipadé, Ze:

jakékoliv pojistné nebezpeci se nachazi ve staté, podle jehoz pravniho fadu
(véetné mezinarodnich smluv) nesmi Pojistitel poskytnout pojistné plnéni
z tohoto pojisténi;

Pojistény ma sidlo ¢i je obtanem statu, na ktery bylo v souladu s pravnimi
predpisy (v€etné mezinarodnich smluv) upravujicimi toto pojisténi nebo
pravnimi predpisy (vEetné mezinarodnich smluv), které jsou zavazné pro
Pojistitele, jeho zfizovatele ¢i matefskou nebo ovladajici spole€nost, uvaleno
embargo nebo jind ekonomicka sankce, v jejimz disledku nesmi Pojistitel
poskytnout pojistné pInéni ztohoto poji$téni, popfipadé Pojistitel nesmi
s takovou zemi obchodovat nebo do takové zemé poskytovat jakékoliv
ekonomické vyhody;

Pojisténému nesmi byt poskytnuty jakékoliv ekonomické vyhody (uhrazeno
pojistné plnéni) podle prava Ceské republiky &i pravniho fadu Pojistitele, jeho
zfizovatele ¢i matefské nebo ovladajici spolecnosti.

Informace poskytnuté Pojistiteli

Pfi rozhodovani o uzavfeni Pojistné smlouvy a podminkach, za kterych bude
uzavfena, vychazel Pojistitel z informaci uvedenych v dotazniku vyplnéném
spolecnosti, ktery je soucasti Pojistné smlouvy, resp. z dalSich informaci,
které mu Pojistnik i Pojistény poskytli pfed uzavienim Pojistné smlouvy i
jakékoliv predchozi Pojistné smlouvy, ktera stavajici Pojistnou smlouvu
nahrazuje ¢i obnovuje.

Postoupeni

Pojistnik ani Pojistény nesmi prevést sva prava a povinnosti z Pojistné
smlouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele v pisemné
formé.

Ukoncéeni Pojistné smlouvy

Pojistna smlouva muZe byt ukoncena zplsoby uvedenymi v Obéanském
zakoniku.

Pojistitel muUZe Pojistnou smlouvu ukoncit pro neplaceni pojistného
doru¢enim oznéameni o prodleni s placenim pojistného Pojistnikovi v pisemné
formé s minimalné tficeti denni Ihitou k Ghradé takového dluzného pojistného;
vtomto pfipadé Pojistna smlouva zanikne, neuhradi-li Pojistnik dluzné
pojistné v takové Ihaté.

Preruseni pojisténi

Toto pojisténi se pro neplaceni pojistného nepferusuje.

Upadek

Pro vylouceni pochybnosti se uvadi, ze insolvence, Upadek, nucena sprava,
konkurz nebo jiné feSeni Upadku Pojisténého nezbavuje Pojistitele povinnosti
z Pojistné smlouvy.

Definice, mnozna ¢isla, nadpisy

Nadpisy ¢lanki v Pojistné smlouvé itéchto pojistnych podminkach slouzi
pouze pro usnadnéni orientace a nemaji vliv na vyklad jejich ustanoveni. Slova
avyrazy vjednotném d&isle zahrnuji ipfislusné tvary v cisle mnozném
a naopak.

Slova psana Tuéné a s velkym pocate¢nim pismenem maji zvlastni vyznam
definovany v €lanku 2 (Definice) vySe. Vyrazy, které nejsou definovany, maji
vyznam, ktery jim je b&Zné pfipisovan.

Rozhodné pravo

Pojistna smlouva a toto pojisténi, véetné otazek jejich vykladu, platnosti nebo
ucinnosti, se fidi ¢eskym pravem.

Reseni sporti

Jakykoliv spor vyplyvajici z Pojistné smlouvy ¢&i sni souvisejici bude
predloZen k rozhodnuti pfislusnému soudu Pojistitele v Ceské republice.
Reseni stiznosti

Pojistitel vynaklada veskeré Usili ktomu, aby poskytoval sluzby nejvy$si
kvality. Pokud v8ak pfesto Pojistnik &i Pojisténi nebudou s témito sluzbami
spokojeni, mohou se obratit na:

pfislusného pojistovaciho zprostfedkovatele, jehoz prostfednictvim byla
Pojistna smlouva sjednana;

Colonnade Insurance S.A., organizacéni slozka, generalni feditel, kontaktni
adresa Na Pankraci 1683/127, 140 00 Praha 4, telefon: +420 234 108 311.
Pojistitel se vynasnazi stiznost vyresit, pokud v§ak nebude Pojistitel schopen
stiznosti vyhovét, je mozné obrétit se na Ceskou narodni banku.
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