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1.

Nota informacyjna

Informacje dotyczgce przestanek wyptaty odszkodowania i innych $wiadczeh zawarte sg
w nastepujgcych czesciach warunkéw ubezpieczenia:

§ 2; § 3 ust. 27; § 5 ust. 3-7, 10-13.

Informacje dotyczgce ograniczenia oraz wytgczenia odpowiedzialnosci zaktadu ubezpieczen,
uprawniajgce do odmowy lub ograniczenia wyptaty odszkodowania i innych Swiadczen,
zawarte sg w nastepujgcych czesciach warunkéw ubezpieczenia:

§ 2 ust. 10, ust. 11, ust. 14.2), ust. 15.2) i 3), ust. 16.2) i 3); § 3 ust. 27; § 4; § 5 ust. 24,
7-12, 14,15, 18, 21, 26 i 27.
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COLONNADE INSURANCE SOCIETE ANONYME ODDZIAL W POLSCE

CYBER GUARD — OGOLNE WARUNKI UBEZPIECZENIA ODPOWIEDZIALNOSCI
ZA NIEPRAWIDEOWE POSTEPOWANIE Z INFORMACJA

zatwierdzone przez dyrektora Colonnade Insurance Société Anonyme Oddziat w Polsce z siedzibg w Warszawie w dniu 25 maja 2018 r., maja
zastosowanie do umow ubezpieczenia zawieranych od 25 maja 2018 r.

§ 1. POSTANOWIENIA WSTEPNE

1.

N

Polisa moze regulowaé wybrane kwestie w sposdb odmienny od
niniejszych Ogoélnych Warunkow. W takim przypadku zastosowanie
znajda postanowienia Polisy.

. Pod warunkiem optacenia sktadki i dziatajac w zaufaniu do oswiad-

czen ztozonych Ubezpieczycielowi we wniosku o zawarcie Umowy
Ubezpieczenia oraz przedstawionych Ubezpieczycielowi informa-
cji (na ktérych Ubezpieczyciel polega i ktdre stanowig tres¢ Umowy
Ubezpieczenia), Ubezpieczyciel wyraza zgode na zawarcie Umo-
wy Ubezpieczenia na warunkach przedstawionych ponize;.

§ 2. ZAKRES UBEZPIECZENIA

1.

2.

w

Warunkiem odpowiedzialnosci Ubezpieczyciela przewidzianej w Umo-
wie Ubezpieczenia jest wystgpienie po Dacie Wstecznej dziatan,
bteddéw lub zaniechan Ubezpieczonego skutkujacych zdarzeniami,
o ktérych mowa w ust. 2 ponizej.

Z zastrzezeniem ust. 1, warunkiem odpowiedzialnosci Ubezpieczy-
ciela przewidzianej w Umowie Ubezpieczenia jest:

1) podniesienie, po raz pierwszy w Okresie Ubezpieczenia, Rosz-
czenia wobec Ubezpieczonego oraz zgtoszenie tego faktu Ubez-
pieczycielowi w Okresie Ubezpieczenia zgodnie z postanowie-
niami niniejszych Ogolnych Warunkow;

wystgpienie po raz pierwszy po Dacie Wstecznej:

a) naruszenia Prawa Ochrony Danych,

b) Naruszenia Bezpieczenstwa Danych,
0)
d)

n

Wydarzenia Medialnego,

Wymuszenia,
e) Istotnego Zaktdécenia,
przy czym powziecie przez Ubezpieczonego wiadomosci o ta-
kim zdarzeniu, jak réwniez zgtoszenie tego faktu Ubezpieczycie-
lowi musi nastgpi¢ w Okresie Ubezpieczenia oraz zgodnie z po-
stanowieniami niniejszych Ogdlnych Warunkow,
wszczecie, po raz pierwszy po Dacie Wstecznej, Postepowania
Prowadzonego przez Organ Nadzoru, przy czym powziecie
przez Ubezpieczonego wiadomosci o takim zdarzeniu, jak row-
niez zgtoszenie tego faktu Ubezpieczycielowi musi nastapic¢
w Okresie Ubezpieczenia oraz zgodnie z postanowieniami ni-
niejszych Ogolnych Warunkow.

«

. Utrata Danych Osobowych

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub
w jego imieniu kwoty odpowiadajacej wysokosci Odszkodowania
oraz Kosztéw Obrony pozostajgcych w zwigzku z Roszczeniem
zgtoszonym przez Osobe, Ktorej Dotycza Dane, wobec Ubezpie-
czonego z tytutu Naruszenia Danych Osobowych, ktérego dopu-
Scit sie Ubezpieczony lub ktére mu sie zarzuca.

. Ujawnienie Informacji Handlowej

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub
w jego imieniu kwoty odpowiadajacej wysokosci Odszkodowania
oraz Kosztéw Obrony pozostajacych w zwigzku z Roszczeniem
zgtoszonym przez Osobe Trzecia wobec Ubezpieczonego z tytutu

Naruszenia Informacji Handlowej, ktérego dopuscit sie Ubezpie-
czony lub ktére mu sie zarzuca.

. Korzystanie z ustug Podwykonawcéw

Ubezpieczyciel dokona wyptaty na rzecz Spotki lub w jej imieniu
kwoty odpowiadajacej wysokosci Odszkodowania oraz Kosztow
Obrony pozostajacych w zwigzku z Roszczeniem zgtoszonym przez
Osobe Trzecia wzgledem Podwykonawcy (pod warunkiem, ze
przed rozpoczeciem $wiadczenia ustug przez Podwykonawce na
rzecz Spotki, Spotka zobowigzata sie umownie do zwolnienia Pod-
wykonawcy z odpowiedzialnosci lub zwolnienie wynika z mocy pra-
wa) z tytutu naruszenia przez Podwykonawce obowiazkéw wynika-
jacych z umowy w zakresie przetwarzania Danych Osobowych lub
Informacji Handlowej przekazanych przez Spotke.

. Bezpieczenstwo sieci

Ubezpieczyciel dokona wypfaty na rzecz Ubezpieczonego lub
w jego imieniu kwoty odpowiadajacej wysokosci Odszkodowania
oraz Kosztéw Obrony pozostajgcych w zwiazku z Roszczeniem
zgtoszonym przez Osobe Trzecig wobec Ubezpieczonego z tytutu
dziatan, btedéw lub zaniecharn Ubezpieczonego, w nastepstwie
ktorych doszto do:

1) wprowadzenia jakiegokolwiek ztosliwego oprogramowania lub
wirusa do Danych Osoby Trzeciej lub systemu informatycznego
Osoby Trzeciej;

odmowy dostepu uprawnionej Osoby Trzeciej do jej danych;
nieuprawnionego uzyskania od Spétki kodu dostepu do sieci;
uszkodzenia, modyfikacji lub utraty Danych Osoby Trzeciej zgro-
madzonych w jakimkolwiek Systemie Komputerowym;
kradziezy Majatku Spétki przez Osobe Trzecia lub jego utraty;
ujawnienia Danych Osoby Trzeciej przez Pracownika.

P OON
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. Postepowanie administracyjne

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego Iub
w jego imieniu kwoty odpowiadajacej wysokosci Honorariow (w gra-
nicach podlimitu okreslonego w pkt 5.a Polisy) z tytutu Swiadczenia
ustug prawnych oraz reprezentowania Ubezpieczonego przed or-
ganami wiadzy panstwowej w zwigzku z Postepowaniem Prowa-
dzonym przez Organ Nadzoru.

. Kary administracyjne

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego Iub
w jego imieniu kwoty odpowiadajgcej wysokosci Kar za Naruszenie
Danych (w granicach podlimitu okreslonego w pkt 5.b Polisy), do
zapfaty ktérych zobowigzany jest Ubezpieczony po zakonczeniu
Postepowania Prowadzonego przez Organ Nadzoru, pod warun-
kiem ze takie Kary za Naruszenie Danych sg sankcja z tytutu naru-
szenia Prawa Ochrony Danych.

. Ustugi $ledcze

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu
kwoty odpowiadajacej wysokosci Honorariéw (w granicach podlimi-
tu okreslonego w pkt 5.c Polisy) z tytutu Swiadczenia przez specjali-
stéw ustug w zakresie informatyki sSledczej, w celu ustalenia czy mia-
to miejsce Naruszenie Bezpieczenstwa Danych, jakie byty jego
przyczyny oraz wydania rekomendacji w zakresie metod ogranicze-
nia ryzyka Naruszenia Bezpieczenistwa Danych.
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10.

11.

12.

13.

14.

Ochrona reputacji Spétki
Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu
kwoty odpowiadajacej wysokosci Honorariow (w granicach podli-
mitu okreslonego w pkt 5.d Polisy) z tytutu Swiadczenia ustug przez
niezaleznych doradcow (w szczegdlnosci ustug doradztwa prawne-
go w zakresie kontaktéw z mediami, zarzadzania kryzysowego
oraz public relations), ktorych celem jest zmniejszenie przewidy-
wanych negatywnych skutkow Wydarzenia Medialnego (w szcze-
golnosci tworzenie strategii komunikacji z rynkiem).

Zakresem ubezpieczenia objete sa wytacznie Honoraria poniesione

w okresie od momentu zawiadomienia Ubezpieczyciela w trybie

okreslonym w niniejszych Ogdlnych Warunkach do dnia przypa-

dajgcego 185 dni po takim zawiadomieniu.

Ochrona reputacji osob fizycznych

Ubezpieczyciel dokona wyptaty na rzecz (lub w imieniu) czionka

zarzagdu Spotki, cztonka rady nadzorczej Spotki, cztonka komisji

rewizyjnej Spotki, wspdlnika prowadzacego sprawy Spotki, proku-
renta Spotki, kierownika ds. zgodnosci (chief compliance officer),
dyrektora Departamentu Prawnego Spotki (General Counsel) lub

Petnomocnika ds. Ochrony Informacji Niejawnych kwoty odpo-

wiadajacej wysokosci Honorariow (w granicach podlimitu okreslo-

nego w pkt 5.e Polisy) z tytutu Swiadczenia ustug w zakresie public
relations, ktérych celem jest zmniejszenie przewidywanych nega-
tywnych skutkéw dla reputacji (zardwno zawodowej, jak i prywat-
nej) takiej osoby w zwigzku z popetnieniem przez taka osobe (lub
stawianiem jej zarzutu popetnienia) Naruszenia Bezpieczenstwa

Danych, jak rowniez naruszeniem przez taka osobe (lub stawia-

niem jej zarzutu naruszenia) Prawa Ochrony Danych.

Zakresem ubezpieczenia objete sa wytacznie Honoraria poniesione

w okresie od momentu zawiadomienia Ubezpieczyciela w trybie

okreslonym w ninigjszych Ogélnych Warunkach do dnia przypa-

dajgcego 185 dni po takim zawiadomieniu.

Zawiadomienie Osoby, Ktérej Dotyczg Dane

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego lub

w jego imieniu kwoty (w granicach podlimitu okreslonego w pkt 5.f

Polisy) odpowiadajacej wysokosci Honorariéow oraz innych ko-

niecznych i uzasadnionych kosztéw uzgodnionych z Ubezpieczy-

cielem (w tym kosztow zwigzanych z wysytka zawiadomien) zwia-
zanych z zawiadamianiem i przygotowywaniem zawiadomien dla

Oso6b, Ktérych Dotycza Dane oraz/lub Organu Nadzoru o fak-

tycznym lub rzekomym Naruszeniu Bezpieczenstwa Danych lub

naruszeniu Prawa Ochrony Danych.

Odzyskanie danych elektronicznych

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imieniu

kwoty odpowiadajacej wysokosci Honorariow (w granicach podli-

mitu okreslonego w pkt 5.g Polisy) zaptaconych w zwigzku z wy-
stgpieniem Naruszenia Bezpieczenstwa Danych w celu:

1) ustalenia czy Dane gromadzone przez Spoétke moga zostac od-
zyskane lub odtworzone;

2) odzyskania lub odtworzenia Danych gromadzonych przez
Spotke, w sytuacji kiedy Dane nie zostaty utrwalone przez kom-
puterowy system wsparcia (back-up system) albo zostaty znisz-
czone lub utracone z powodu awarii technicznej lub zaniedban
osoby odpowiedzialnej za takie Dane.

Dziatalno$¢ multimedialna

1) W zamian za dodatkowa sktadke Ubezpieczyciel rozszerza
ochrone o ponizszy zakres ubezpieczenia:

Ubezpieczyciel dokona wyptaty na rzecz Spotki lub w jej imie-

niu kwoty odpowiadajacej wysokosci Odszkodowania oraz

Kosztow Obrony (w granicach podlimitu okreslonego w pkt 5.h

Polisy) pozostajacych w zwiazku z Roszczeniem zgtoszonym

przez Osobe Trzecig wobec Spotki, o ile Roszczenie jest zwig-

zane z Dziataniem Multimedialnym i jest oparte na jednej z po-
nizszych podstaw:

a) naruszenie dobrego imienia, w szczegdlnosci zniestawienie,
pomdwienie, podwazenie reputacji biznesowej, jak réwniez
zwigzany z powyzszym rozstréj emocjonalny lub cierpienie
psychiczne,
nieumysine naruszenie praw autorskich, praw wtasnosci prze-
mystowej, prawa do firmy oraz prawa do domeny interne-
towej,

c) plagiat, piractwo, przywtaszczenie lub kradziez koncepcii lub
informaciji,

o
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d) naruszenie prywatnosci, ujawnienie faktow z zycia prywatne-
go, nieuprawnione postuzenie sie nazwiskiem lub wizerun-
kiem osoby trzeciej,

e) czyn nieuczciwej konkurencji w zakresie, w jakim dotyczy
okolicznosci okreslonych w lit. a)—d) powyzej, oraz

f) odpowiedzialnosé bedaca nastepstwem braku nalezytej sta-
rannosci Ubezpieczonego w odniesieniu do tresci przeka-
zywanych za posrednictwem mediéw cyfrowych, w tym tele-
wizji, radia lub Internetu.

Wytaczenia odpowiedzialnosci
Zakres ubezpieczenia, o ktérym mowa w § 2 ust. 14, nie obej-
muje Szkody wynikajacej lub zwigzanej z:
a) niedokfadnym, nieodpowiednim lub niepetnym opisem ceny
towardw, samych towardw lub ustug, zapewnien co do kosz-
téw lub przewidywanej ceny, autentycznosci towardw i ustug,
jak réwniez niezgodnosci cech towardw lub ustug z zapew-
nieniami dotyczacymi jakosci, standardu wykonania lub para-
metrow towardw lub ustug,

btedami, ktore wystapity w informacjach (danych) finanso-

wych, ktére Spotka publikuje, w szczegdlnosci w okreso-

wych raportach finansowych i raportach publikowanych
zgodnie z przepisami dotyczacymi spotek publicznych.

N
—

o

15. Préba wymuszenia

1) W zamian za dodatkowa sktadke oraz pod warunkiem wypetnie-
nia dodatkowych obowiazkéw natozonych na Ubezpieczonego
w § 2 ust. 15 Ubezpieczyciel rozszerza ochrong o ponizszy
zakres ubezpieczenia:

Ubezpieczyciel dokona wyptaty na rzecz Ubezpieczonego
lub w jego imieniu kwoty odpowiadajacej wysokosci Szkody
w Wyniku Wymuszenia (w granicach podlimitu okreslonego
w pkt 5.i Polisy), poniesionej przez Ubezpieczonego wytacznie
w nastepstwie Wymuszenia.

Whytaczenia odpowiedzialnosci

Zakres ubezpieczenia, o ktérym mowa w § 2 ust. 15 nie obejmu-
je Szkody w Wyniku Wymuszenia poniesionej przez Ubezpie-
czonego w nastepstwie Wymuszenia dokonanego przez jakikol-
wiek podmiot rzgdowy lub organ administracji publiczne;j.
Dodatkowe obowigzki

Ubezpieczony dofozy nalezytej starannosci, aby informacja
0 istnieniu ubezpieczenia w zakresie okreslonym w § 2 ust. 15
zostata zachowana w poufnosci. W przypadku gdy informacja
na temat istnienia tego ubezpieczenia zostanie przekazana do
wiadomosci publicznej lub zostanie ujawniona osobie, ktéra do-
puszcza sie Wymuszenia (pod warunkiem, ze za takie przeka-
zanie lub ujawnienie nie jest odpowiedzialny Ubezpieczyciel),
Ubezpieczyciel bedzie mogt wypowiedzie¢ Umowe Ubezpie-
czenia w zakresie ubezpieczenia ryzyka Wymuszenia ze skut-
kiem od dnia, w ktérym informacja na temat istnienia tego ubez-
pieczenia zostata przekazana do wiadomosci publicznej lub
zostata ujawniona osobie, ktdra dopuszcza sie Wymuszenia.
Ubezpieczony wyraza zgode, aby Ubezpieczyciel zawiadomit
wiasciwe organy scigania 0 Wymuszeniu.

16. Zaktécenia w dziataniu sieci

1) W zamian za dodatkowa sktadke Ubezpieczyciel rozszerza
ochrone o ponizszy zakres ubezpieczenia:

Ubezpieczyciel dokona wyptaty na rzecz Spétki lub w jej imie-
niu kwoty odpowiadajacej wysokosci Szkody Zwigzanej z Sie-
cia (w granicach podlimitu okreslonego w pkt 5.j Polisy), po-
wstatej w zwigzku z Istotnym Zakioceniem, ktdre wystgpito
u Ubezpieczonego i trwa po uptywie Okresu Oczekiwania,
pod warunkiem ze jest ono nastepstwem wytacznie Awarii Sys-
temu.

Whytaczenie odpowiedzialnosci

Zakres ubezpieczenia, o ktérym mowa w § 2 ust. 16, nie obejmu-
je Szkody Zwiagzanej z Siecia, wynikajacej lub zwigzanej z:

a) zajeciem, konfiskata, przepadkiem lub zniszczeniem Syste-
mu Komputerowego na polecenie jakiegokolwiek podmiotu
rzadowego lub organu administracji publicznej,

zakiéceniem sieci lub systeméw wskutek utraty tacznosci
z systemem komputerowym Osoby Trzeciej, powodujgcym
niemoznos¢ potaczenia sie z tymi systemami przez Spotke,

o



c) koniecznoscig poniesienia jakichkolwiek kosztow lub wydat-
kéw na doradztwo prawne,

d) aktualizacjg, modernizacja, poprawa lub wymiang jakiego-
kolwiek Systemu Komputerowego do poziomu wyzszego
niz ten, ktory istniat przed wystgpieniem Szkody Zwiazanej
z Siecia,

€) niekorzystnymi warunkami handlowymi/biznesowymi,

f)  usunieciem btedéw oprogramowania lub luk w zabezpiecze-
niach oprogramowania,

g) awarig zasilania, przepieciem lub dostarczeniem energii o nie-
wiasciwych parametrach majacym miejsce w dowolnej sieci
zewnetrznej (w tym w sieci publicznej); niniejsze postanowienie
nie dotyczy Szkody Zwiazanej z Siecig powstatej w sieci we-
wnetrznej Spotki, o ile nie jest ona wynikiem szkody w mieniu.

Dodatkowe postanowienia i obowigzki

Niezaleznie od innych obowiazkéw Ubezpieczonego, okreslo-

nych w ninigjszych Ogdlnych Warunkach, Ubezpieczony jest

zobowigzany (pod rygorem odmowy wyptaty Swiadczenia ubez-
pieczeniowego przez Ubezpieczyciela) do:

a) sporzadzenia i podpisania oswiadczenia dokumentujacego
poniesienie straty w terminie 90 (dziewiecdziesieciu) dni od
daty wykrycia Szkody Zwiagzanej z Siecia (chyba ze powyz-
szy termin zostanie wydtuzony na mocy pisemnego porozu-
mienia z Ubezpieczycielem), ktére powinno zawiera¢ szcze-
gotowy opis Szkody Zwigzanej z Siecig oraz okolicznosci
jej powstania; wyzej wymienione oswiadczenie powinno tak-
ze wskazywac szczegdtowe wyliczenie wysokosci Szkody
Zwiazanej z Siecig; do wyzej wymienionego oswiadczenia
powinny zosta¢ dotaczone wszelkie dokumenty oraz mate-
riaty potwierdzajace sposdb oraz poprawnos¢ dokonanego
wyliczenia wysokosci Szkody Zwigzanej z Siecia,

b) umozliwienia Ubezpieczycielowi przeprowadzenia poste-

powania weryfikacyjnego, na kazde jego zadanie,

zrzeczenia sie uprawnien przystugujacych mu z tytutu tajem-
nicy zawodowej oraz udzielenia Ubezpieczycielowi wszel-
kiej pomocy, jakiej moze on zazadac, w szczegdlnosci:

—pomocy w kazdym postgpowaniu zwiazanym z Awaria
Systemu lub Szkoda Zwigzang z Siecia,

— pomocy w dochodzeniu wszelkich praw, ktére moga przy-
stugiwa¢ Spoice lub Ubezpieczycielowi wobec osoby,
ktéra moze ponosi¢ odpowiedzialnos¢ wobec Ubezpie-
czonego w zwigzku z Awarig Systemu,

— sporzadzenia wszelkich dokumentéw, ktére Ubezpieczy-
ciel uzna za konieczne do zabezpieczenia swoich praw
wynikajacych z Umowy Ubezpieczenia,

— pomocy w ustaleniu wysokosci swiadczenia ubezpiecze-
niowego lub weryfikacji zasadnosci $wiadczenia ubezpie-
czeniowego w zwigzku z rozszerzeniem ochrony ubezpie-
czeniowej, na zasadach okreslonych w § 2 ust. 16.

Przy ustalaniu wysokosci Szkody Zwiazanej z Siecia, w zwigz-
ku z koniecznoscia okreslenia kwoty swiadczenia ubezpiecze-
niowego, bierze sie pod uwage dotychczasowy sposéb prowa-
dzenia dziatalnosci przez Spotke przed wystapieniem Awarii
Systemu oraz prawdopodobne korzysci, jakie mogtby osiagnac
Ubezpieczony z prowadzonej dziatalnosci, gdyby nie wystapita
Awaria Systemu. Przy ustalaniu wysokosci Szkody Zwigzanej
z Siecia nie bierze sie pod uwage zysku netto, ktory Spotka
mogtaby osiggna¢ w zwigzku z korzystng zmiana warunkéw
handlowych spowodowanych awaria zabezpieczeri u innych
przedsigbiorcow. Obliczert dokonuje sie na podstawie stawek
godzinowych oraz w oparciu o rzeczywistg utrate zysku netto,
spowodowana zmniejszeniem przychodow lub zwiekszeniem
kosztéw i wydatkéw spowodowanych bezposrednio przez wy-
stgpienie Istotnego Zaktdécenia.

Jezeli Spotka oraz Ubezpieczyciel nie zgadzaja sie co do wy-

sokosci Szkody Zwiagzanej z Siecia, kazdy z nich moze zaza-

da¢ na pismie przeprowadzenia weryfikacji wysokosci Szkody

Zwiazanej z Siecia. Jesli ktdrakolwiek ze stron wystapi o prze-

prowadzenie takiej weryfikacji, kazda ze stron wskaze kompe-

tentnego i bezstronnego rzeczoznawce. Kazdy z rzeczoznaw-
cow samodzielnie oszacuje wysokos¢ Szkody Zwigzanej

z Siecia. Jesli rzeczoznawcy nie osiggng porozumienia dotycza-

cego wysokosci Szkody Zwigzanej z Siecig, wowczas zwroca

e}

sie o rozstrzygniecie do eksperta, ktérego wybiorg wspdlinie (taki
ekspert musi posiada¢ co najmniej dziesiecioletnie doswiadcze-
nie w dokonywaniu wyceny szkdd oraz musi by¢ wspdlnikiem
w firmie rachunkowej o miedzynarodowej renomie). Decyzja
podjeta przez eksperta, dotyczgca wysokosci Szkody Zwiaza-
nej z Siecia, bedzie ostateczna i wigzgca dla stron.

Spotka oraz Ubezpieczyciel: (i) we wtasnym zakresie pokryja
koszty oraz wydatki wybranego przez siebie rzeczoznawcy oraz
(i) pokryja wspdlnie, w réwnej wysokosci, koszty i wydatki z ty-
tutu ustug eksperta.

Sposdb ustalenia wysokosci Szkody Zwigzanej z Siecig powi-
nien by¢ zgodny ze wszystkimi warunkami oraz wytaczeniami
okreslonymi w Umowie Ubezpieczenia.

§ 3. DEFINICJE

1. Awaria Systemu oznacza:

1) jakiekolwiek wtargniecie, nieautoryzowany dostep lub nieautory-
zowane uzycie (wlaczajac w to dziatanie nieautoryzowanej osoby
uzywajacej prawidtowych danych autoryzacji) do Systemu Kom-
puterowego Spodtki, wiaczajac w to takie, ktére nie zapobiegaja
lub ktorych wynikiem jest jakikolwiek:

a) atak w postaci odmowy ustugi (ang. denial of service attack)
lub odmowa dostepu (ang. denial of access), lub

b) otrzymanie lub przesytanie ztosliwego kodu, ztosliwego opro-
gramowania lub wirusa;

2) utrate Danych wynikajaca z fizycznej kradziezy lub utraty sprzetu
komputerowego znajdujgcego sie pod kontrola Spotki;

3) utrate Danych wynikajgca z wewnetrznej (dotyczacej instalacii
elektrycznej znajdujacej sie pod kontrola Spotki) awarii zasilania,
przepiecia lub dostarczenia energii o niewtasciwych parametrach
majacych wptyw na System Komputerowy Spétki, pod warun-
kiem ze nie sa spowodowane szkodag w mieniu; lub

4) utrate Danych wynikajaca z Bfedu Programistycznego w Sys-
temie Komputerowym Spétki, ktéry zostat w petni wdrozony
oraz przetestowany w Srodowisku operacyjnym z uwzglednie-
niem jego wszystkich funkcjonalnosci podczas petnego cyklu
operacyjnego, trwajgcego co najmniej jeden miesiac.

. Btad Programistyczny oznacza bfad w kodzie powodujacy Istotne

Zaktdécenia lub niewtasciwie funkcjonowanie Systemu Komputero-
wego Spotki.

. Cyberterroryzm oznacza bezprawne i zamierzone dziatania polega-

jace na stosowaniu przemocy lub grozby uzycia przemocy z wyko-
rzystaniem cyberprzestrzeni jako srodka zastraszania atakowanego
podmiotu, podejmowane dla realizacji celéw ideologicznych, poli-
tycznych lub religijnych.

. Dane oznaczaja:

1) Informacje Handlowa;

2) Dane Osobowe;

3) wszelkie inne dane o charakterze handlowym, gospodarczym lub
operacyjnym nalezace do Spaétki lub Osoby Trzeciej inne niz ja-
kakolwiek forma kryptowaluty, pod warunkiem ze Dane Osoby
Trzeciej zostaty przekazane Spofce na podstawie umowy po-
miedzy Spotka a Osoba Trzecig zawartej w ramach prowadzo-
nej dziatalnosci.

. Dane Osobowe oznaczajg wszelkie prywatne dane dotyczace oso-

by fizycznej, ktdre zostaty uzyskane zgodnie z prawem i sg przecho-
wywane przez Spotke lub na zlecenie Spotki.

. Data Wsteczna oznacza date okreslong w pkt 8 Polisy.
. Dziatanie Multimedialne oznacza publiczne udostepnienie jakich-

kolwiek tresci za posrednictwem mediow cyfrowych, w szczegdino-
Sci telewizji, radia lub Internetu.

. Dzien Obowigzywania Polisy oznacza date okreslona w pkt 7 Po-

lisy.

. Honoraria oznaczajg poniesione przez Ubezpieczonego, po uzy-

skaniu uprzedniej pisemnej zgody Ubezpieczyciela, konieczne i uza-
sadnione koszty, optaty i wydatki specjalistow powotanych przez
Ubezpieczonego na zasadach okreslonych w niniejszych Ogdlnych
Warunkach.

10. Informacja Handlowa oznacza:

1) jakakolwiek poufng informacje, ktdra stanowi wytgczng wia-
snos¢ intelektualng Osoby Trzeciej, w tym miedzy innymi plany
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11.

12.

13.

14.

15.

16.

17.

18.

budzetowe, listy konsumentéw lub kontrahentéw, plany marke-
tingowe i inne informacje, ktérych ujawnienie moze by¢ ko-
rzystne dla podmiotéw prowadzacych dziatalnos$é konkurencyj-
na w stosunku do danej Osoby Trzeciej, a ktora nie jest dla tych
podmiotéw dostepna w normalnym toku czynnosci;
jakagkolwiek poufng informacje lub informacje objeta tajemnica
zawodowa, do ktorej Osoba Trzecia ma dostep, w tym miedzy
innymi jakiekolwiek poufne informacje przekazywane radcom
prawnym, ksiegowym lub innym profesjonalnym doradcom
w ramach petnionej przez nich funkcji, a ktére nie sa dostepne
publicznie;
jakakolwiek informacje ujawniona Spotce zgodnie z prawem,
a takze informacje, ktéra Spotka otrzymata zgodnie z prawem
w okolicznosciach zobowigzujacych Spotke do zachowania po-
ufnosci, lub dostarczong Spoétce na podstawie pisemnej umo-
wy/porozumienia 0 poufnosci,
pod warunkiem ze taka informacja zostata zgodnie z prawem zgro-
madzona i jest przechowywana przez Spotke lub na zlecenie Spotki.
Istotne Zaktécenie oznacza istotne zaktdcenie w pracy lub wstrzy-
manie pracy Systemu Komputerowego, jesli takie zakidcenie lub
wstrzymanie pracy jest bezposrednim nastepstwem Awarii Systemu.
Kary za Naruszenie Danych oznaczajg administracyjne kary pie-
nigzne natozone przez Organ Nadzoru, do uiszczenia ktdrych zo-
bowigzany jest Ubezpieczony z tytutu naruszenia Prawa Ochrony
Danych. Kary za Naruszenia Danych nie obejmuja kar i grzywien
niepodlegajacych ubezpieczeniu w swietle obowigzujacego prawa.
Kary za Naruszenie Danych nie obejmuijg jakichkolwiek innych kar
pienieznych natozonych w postepowaniu cywilnym, karnym, karno-
skarbowym lub w postepowaniu o wykroczenie.
Koszty Obrony oznaczajg poniesione przez Ubezpieczonego, za
uprzednig pisemna zgoda Ubezpieczyciela, konieczne i uzasad-
nione honoraria prawnikow, koszty i wydatki w zwiazku z podejmo-
waniem przez Ubezpieczonego nastepujacych dziatan wywota-
nych skierowaniem wobec niego Roszczenia:
1) badania zasadnosci Roszczenia;
2) odpowiedzi na zarzuty podniesione w zwiazku z Roszczeniem);
3) podejmowania obrony (w tym korzystania z uprawnien proceso-
wych w postaci srodkow zaskarzenia) w zwigzku z Roszcze-
niem, oraz
4) podejmowania proby ugodowej i zawierania Ugody.
Koszty Obrony nie obejmujg kosztéw ogéinych Ubezpieczonego,
w tym w szczegolnosci wynagrodzenia dla Osoby Ubezpieczonej,
kosztu jej czasu i utraconych korzysci.
Majatek oznacza kazdy element sprzetu komputerowego, opro-
gramowania oraz innego wyposazenia, ktory stuzy tworzeniu, za-
pewnianiu dostepu, przetwarzaniu, zabezpieczaniu, monitorowaniu,
przechowywaniu, odzyskiwaniu, prezentowaniu lub przekazywaniu
danych w formie elektronicznej (w tym w formie gtosu).
Naruszenie Bezpieczenstwa Danych oznacza nieuprawnione uzy-
skanie dostepu do Systemu Komputerowego Spétki przez Osobe
Trzecia, jak rowniez nieuprawnione uzycie Systemu Komputero-
wego.
Naruszenie Danych Osobowych oznacza nieuprawnione groma-
dzenie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie lub usuwanie Danych Osobowych przez Ubezpie-
czonego, za ktdre odpowiedzialna jest Spotka jako ‘Administrator
Danych’ lub ‘Podmiot, ktdremu powierzono przetwarzanie danych’
na podstawie Prawa Ochrony Danych.
Naruszenie Informacji Handlowej oznacza dokonane przez Ubez-
pieczonego nieuprawnione ujawnienie Informacji Handlowej, za
ktéra odpowiedzialna jest Spotka.
Odszkodowanie oznacza:
1) kwote, ktérg Ubezpieczony ma obowigzek zaptaci¢, w zwiazku
ze swoim dziataniem, btedem lub zaniechaniem, Osobie Trze-
ciej na podstawie prawomocnego wyroku sgdowego lub arbi-
trazowego wydanego przez polski lub obcy sad powszechny lub
sad arbitrazowy;
kwote, ktéra Ubezpieczony ma obowigzek zaptaci¢, w zwiazku
ze swoim dziataniem, btedem lub zaniechaniem, Osobie Trze-
ciej na podstawie Ugody, ktora zostata uzgodniona przez Spot-
ke i zaakceptowana przez Ubezpieczyciela.
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20.

21.

22.

23.

24,

25.

26.

27.

Definicja Odszkodowania nie obejmuije:
1) odszkodowan, ktdrych celem nie jest rekompensata poniesionej
szkody majatkowej, w szczegdlnosci odszkodowan w wysoko-
Sci przewyzszajacej wartos¢ poniesionej szkody;
jakichkolwiek kar lub grzywien (w tym kar umownych);
kosztow lub wydatkdw zwiazanych z wykonaniem orzeczen
wiadz panstwowych, ktére naktadaja obowigzek inny niz spet-
nienie Swiadczenia pienieznego (w szczegdlnosci orzeczen wy-
danych w postepowaniu zabezpieczajacym);
4) kwot, do zaptaty ktérych Ubezpieczony jest zobowiazany na
postawie umowy o Swiadczenie ustug lub umowy o podobnym
charakterze, oraz
kwot rabatow, znizek, upustow, korzysci wynikajacych z odro-
czenia ptatnosci, nagréd ani wszelkich innych podobnych korzy-
$ci oferowanych klientom lub kontrahentom Ubezpieczonego.
0Ogodlne Warunki oznaczaja niniejsze Ogodlne warunki ubezpie-
czenia odpowiedzialnosci za nieprawidtowe postepowanie z infor-
macja.
Okres Oczekiwania oznacza liczbe godzin okreslona w pkt 6.e
Polisy, ktéra musi uptyna¢ od momentu rozpoczecia Istotnego
Zaktdcenia.
Okres Ubezpieczenia oznacza, z zastrzezeniem § 5 ust. 18 niniej-
szych Ogdlnych Warunkéw, okres odpowiedzialnosci Ubezpie-
czyciela wskazany w pkt 2 Polisy.
Organ Nadzoru oznacza Prezesa Urzedu Ochrony Danych Osobo-
wych dziatajgcego na podstawie Prawa Ochrony Danych oraz jaki-
kolwiek organ wiadzy paristwowej uprawniony do wszczecia poste-
powania administracyjnego w zwiazku z przetwarzaniem Danych
Osobowych lub postugiwaniem sie Informacja Handlowa.
Osoba, Ktorej Dotyczg Dane oznacza kazdg osobe fizyczng, kto-
rej Dane Osobowe zostaly zgromadzone lub sa przetwarzane
przez Spotke lub na zlecenie Spotki.
Osoba Trzecia oznacza osobe fizyczng, osobe prawna lub jed-
nostke organizacyjna nieposiadajgca osobowosci prawnej, ktorej
ustawa przyznaje podmiotowosc prawna, a ktora nie jest podmio-
tem dominujgcym ani zaleznym wobec Ubezpieczonego oraz
nie jest: (i) Ubezpieczonym, (i) osobg fizyczna, osoba prawna lub
jednostka organizacyjng nieposiadajaca osobowosci prawnej, kto-
rej ustawa przyznaje podmiotowos¢ prawng, posiadajgca wptyw
(w zwigzku z dokonywanymi inwestycjami finansowymi lub petnie-
niem funkcji zarzadczej) na dziatalnosc¢ lub zarzadzanie Spotka, (iii)
osobg fizyczng, osoba prawng lub jednostka organizacyjna niepo-
siadajacg osobowosci prawnej, ktorej ustawa przyznaje podmioto-
wos¢ prawna, majaca mozliwose (bez wzgledu na to czy taka moz-
liwos¢ wynika z podstawy prawnej czy ekonomicznej) wywierania
wptywu na zarzad Spofki lub kontrolowania go, wywierania wptywu
na sposob zarzgdzania Spoétka lub kontrolowania go lub jesli Spot-
ka ma mozliwos¢ wywierania na taka osobe wptywu lub kontrolo-
wania jej w podobny sposdb.
Osoba Ubezpieczona oznacza osobeg fizyczng, bedaca:
1) czlonkiem zarzadu Spotki, cztonkiem rady nadzorczej Spotki,
cztonkiem komisji rewizyjnej Spotki, wspdlnikiem prowadzacym
sprawy Spotki, prokurentem Spoétki (wytacznie w ramach dzia-
tarh mieszczacych sie w zakresie petnionej funkcji), kierownikiem
ds. zgodnosci (chief compliance officer), dyrektorem Departa-
mentu Prawnego Spotki (General Counsel) lub Petnomocni-
kiem ds. Ochrony Informacji Niejawnych;
Pracownikiem (wylacznie w ramach dziatan mieszczacych sie
w zakresie zajmowanego stanowiska);
spadkobierca i wspdtmatzonkiem osob wystepujacych w pkt 1)
i 2) powyzej w zakresie, w jakim bezposrednio wobec nigj skie-
rowano Roszczenie w zwigzku z dziataniem, btedem lub zanie-
chaniem popemionym przez osobe wskazang w pkt 1) i 2) po-
wyzej lub przez Spotke.
Petnomocnik ds. Ochrony Informaciji Niejawnych oznacza Pet-
nomocnika do spraw ochrony informacji niejawnych w rozumieniu
ustawy z dnia 5 sierpnia 2010 roku o ochronie informaciji niejawnych
(Dz.U. Nr 182, poz. 1228, ze zm.).
Podmiot Zalezny oznacza podmiot, w stosunku do ktérego Ubez-
pieczajacy (bezposrednio lub posrednio):
1) jest uprawniony do powotywania lub odwotywania wigkszosci
cztonkow zarzadu;
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29.

30.

31.

32.

33.

34.

35.
36.
37.
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jest uprawniony do powotywania lub odwotywania wigkszosci
cztonkdéw rady nadzorczej;
dysponuje wiekszoscig gtoséw na zgromadzeniu wspodlnikow
albo na walnym zgromadzeniu, lub
posiada udziaty lub akcje reprezentujace ponad potowe kapitatu
zaktadowego,
przy czym ochrona ubezpieczeniowa Podmiotu Zaleznego obej-
muje dziatania, btedy i zaniechania popetnione wytacznie w czasie
gdy dany podmiot spetniat definicje Podmiotu Zaleznego Ubez-
pieczajgcego.
Podwykonawca oznacza osobe fizyczna, osobe prawng lub jed-
nostke organizacyjna niebedaca osoba prawnag, ktérej ustawa przy-
znaje podmiotowosc¢ prawng, ktéra gromadzi lub przetwarza Dane
Osobowe lub Informacje Handlowe na rzecz Spétki, bez wzgledu
na to czy ma to miejsce z mocy prawa czy na podstawie umowy.
Polisa oznacza dokument wystawiony przez Ubezpieczyciela, po-
twierdzajacy fakt zawarcia Umowy Ubezpieczenia.
Postepowanie Prowadzone przez Organ Nadzoru oznacza ja-
kiekolwiek oficjalne postepowanie, w tym kontrole, prowadzone
przez Organ Nadzoru wobec Ubezpieczonego w zwiazku z naru-
szeniem lub rzekomym naruszeniem zasad postepowania z Dany-
mi Osobowymi okreslonych w Prawie Ochrony Danych.
Postepowania Prowadzone przez Organ Nadzoru nie obejmujg
postgpowan o charakterze ogolnosektorowym lub dotyczacych
wiecej niz jednego podmiotu (postgpowanie prowadzone przeciw-
ko grupie kapitatowej lub podmiotom wspotpracujacym traktuje sie
jako postepowanie dotyczace jednego podmiotu).
Pracownik oznacza osobg fizyczng zatrudniong przez Spotke na
podstawie umowy o prace lub umowy cywilnoprawnej, niezaleznie
od wymiaru czasu pracy, W ramach prowadzenia zwyktej dziatalno-
$ci gospodarczej Spotki, na podstawie ktdrej taka osoba fizyczna
otrzymuje wynagrodzenie w zamian za $wiadczong prace.
Pracownikami nie sg cztonkowie zarzadu Spotki, cztonkowie rady
nadzorczej Spotki, cztonkowie komisji rewizyjnej Spotki, wspdinicy
prowadzacy sprawy Spotki, prokurenci Spotki, kierownik ds. zgod-
nosci (chief compliance officer), dyrektor Departamentu Prawnego
Spotki (General Counsel) oraz Petnomocnik ds. Ochrony Infor-
magciji Niejawnych.
Prawo Dotyczace Informowania o Naruszeniu oznacza jakiekol-
wiek Prawo Ochrony Danych, ktére wprowadza obowigzek zawia-
domienia o dokonanym lub potencjalnym naruszeniu.
Prawo Ochrony Danych oznacza ustawe z dnia 10 maja 2018
roku o ochronie danych osobowych, Rozporzadzenie Parlamen-
tu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) lub jakakolwiek inng ustawe czy akt o charakte-
rze powszechnie obowiazujagcym w Rzeczypospolitej Polskigj, ktory
uzupetnia, zmienia lub zastepuje wyzej wymieniong ustawe, oraz ja-
kakolwiek inng analogiczng ustawe lub akt obcego prawa.
Roszczenie oznacza skierowane wobec Ubezpieczonego:
1) Zadanie Organu Nadzoru;
2) pisemne zgdanie spetnienia Swiadczenia pienieznego lub swiad-
czenia innego rodzaju;
wszelkie pisemne zawiadomienia 0 wszczetym postepowaniu
cywilnym, administracyjnym lub karnym, ktérego celem jest do-
chodzenie spetnienia okreslonego sSwiadczenia, przywrdcenie
stanu zgodnego z prawem lub orzeczenie innej sankgji, lub
4) wytgcznie w odniesieniu do ubezpieczenia w zakresie okreslo-
nymw § 2 ust. 7 oraz 8 — pisemne wezwanie Organu Nadzoru
w zwigzku z Postepowaniem Prowadzonym przez Organ
Nadzoru,
przy czym definicja Roszczenia nie obejmuije: (i) quania Udo-
stepnienia Danych oraz (i) roszczen podniesionych przez Osoby
Ubezpieczone wskazane w § 3 ust. 25 pkt 1).
Spodtka oznacza Ubezpieczajacego oraz kazdy Podmiot Zalezny.
Suma Ubezpieczenia oznacza kwote wskazang w pkt 4 Polisy.
System Komputerowy oznacza technologie informacyjng (w tym
technologie cloud computing) i systemy tacznosci, sieci komputero-
we, ustugi i rozwigzania informatyczne (w tym wszelkie sktadniki
Majatku), ktore albo (i) tworza czes¢ takich systemow i sieci kom-
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puterowych Spétki lub (i) sg wykorzystywane podczas swiadczenia
takich ustug i rozwigzan, ktore zostaly udostepnione Spétce lub
ktdre sg dostarczone Spofce do wylacznego i bezpiecznego uzyt-
kowania dla celdow dziatalnosci Spotki.
Szkoda oznacza:
1) Odszkodowania, Koszty Obrony, Honoraria, Kary za Naru-
szenie Danych oraz
2) Szkode Zwigzang z Wymuszeniem i Szkode Zwigzana z Sie-
cia (jesli dotyczy).
Szkoda nie oznacza kosztow ponoszonych wewnetrznie ani kosz-
tow operacyjnych poniesionych przez jakiegokolwiek Ubezpieczo-
nego, ani rekompensaty za czas jakiegokolwiek Ubezpieczonego.
Szkoda w Wyniku Wymuszenia oznacza wszelkie kwoty zaptaco-
ne przez Ubezpieczonego (za uprzednia pisemna zgoda Ubezpie-
czyciela) w celu usuniecia stanu Zagrozenia Bezpieczenstwa
oraz wszelkie Honoraria dla niezaleznych doradcéw jako wynagro-
dzenia za ustugi wykonane w celu ustalenia okolicznosci Wymu-
szenia.
Szkoda Zwigzana z Siecig oznacza zysk brutto, ktéry Spétka zre-
alizowataby w okresie od momentu uptywu Okresu Oczekiwania
do momentu ustania Istotnego Zaktdcenia (jednak w zadnym wy-
padku w okresie nie diuzszym niz 120 dni od momentu wystgpienia
Istotnego Zaktdcenia), gdyby nie wystgpito Istotne Zakiocenie
(pod warunkiem, ze taka utrate zysku mozna przypisac utracie
przychodow).
Szkoda Zwigzana z Siecig nie obejmuje kosztow ani wydatkow
poniesionych w zwiazku z ustalaniem oraz udowadnianiem szkody
poniesionej przez Ubezpieczonego na podstawie niniejszych Ogol-
nych Warunkow.
Szkoda Zwigzana z Siecia nie obejmuje kwot wynikajacych z Rosz-
czen zgtaszanych przez Osoby Trzecie.
Ubezpieczajgcy oznacza podmiot wskazany w pkt 1 Polisy.
Ubezpieczony oznacza Spotke oraz Osobe Ubezpieczona.
Ubezpieczyciel oznacza Colonnade Insurance S.A. zarejestrowa-
na w Luksemburgu pod numerem: B 61605, siedziba gtéwna: 1,
rue Jean Piret, L-2350 Luxembourg, dziatajaca w Polsce przez Co-
lonnade Insurance Société Anonyme Oddziat w Polsce zarejestro-
wany w Sadzie Rejonowym dla m.st. Warszawy, Xl Wydziat KRS,
pod numerem 0000678377, NIP 1070038451, z siedziba: ul. Pro-
sta 67, 00-838 Warszawa.
Udzial Wtasny oznacza kwote wskazang w pkt 6 Polisy.
Ugoda oznacza umowe zawartg przez Spotke oraz Osobe Trzecia
(za uprzednig pisemna zgoda Ubezpieczyciela), ktorej przedmio-
tem jest ustalenie wzajemnych ustepstw Ubezpieczonego i Oso-
by Trzeciej w zakresie istniejacego miedzy nimi stosunku prawne-
go, w celu uchylenia zaistniatego lub mogacego zaistnie¢ sporu.
Umowa Ubezpieczenia oznacza umowe ubezpieczenia w rozu-
mieniu artykutu 805 i nastepnych Kodeksu cywilnego, zawarta po-
miedzy Ubezpieczajacym a Ubezpieczycielem, ktorej dotycza
niniejsze Ogoélne Warunki.
Wydarzenie Medialne oznacza faktyczna lub potencjalng informa-
cje publiczng lub zawiadomienie opublikowane przez ktdrekolwiek
z mediow, ktdre powstato bezposrednio w zwigzku z faktycznym,
potencjalnym lub domniemanym naruszeniem Prawa Ochrony Da-
nych lub Naruszeniem Bezpieczenstwa Danych, co do ktdrego
prawdopodobne jest, ze moze pogorszy¢ reputacje Spotki oraz
doprowadzi¢ do utraty zaufania opinii publicznej wobec Spétki lub
zaufania podmiotow gospodarczych, ktdre sag klientami lub dostaw-
cami Spotki lub z ktdrymi Spotka stale prowadzi kontakty handlo-
we w ramach swojej dziatalnosci.
Wymuszenie oznacza skierowang pod adresem Ubezpieczonego
grozbe (lub serie grézb) utrzymania stanu Zagrozenia Bezpieczen-
stwa, jesli Ubezpieczony nie zaptaci okreslonej sumy pieniedzy.
Zagrozenie Bezpieczenstwa oznacza jakiekolwiek zagrozenie
Systemu Komputerowego, ktére moze spowodowac Naruszenie
Bezpieczenstwa Danych skutkujgce stratami finansowymi po
stronie Spotki.
Zadanie Organu Nadzoru oznacza zawiadomienie Organu Nad-
zoru skierowane do Spotki, w ktérym Organ Nadzoru wzywa
Spotke do:
1) potwierdzenia przestrzegania przepisow Prawa Ochrony Da-
nych;
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2) podijecia okreslonych srodkdéw w celu zapewnienia zgodnosci
dziatania z Prawem Ochrony Danych;

3) powstrzymania sie od przetwarzania okreslonych Danych Oso-
bowych lub okreslonych Danych Osdéb Trzecich.

51. Zadanie Udostepnienia Danych oznacza pisemne zadanie udo-
stepnienia nastgpujgcych informacii, skierowane przez Osobe, Kto-
rej Dotycza Dane wzgledem Spétki (przy czym takie zadanie musi
opierac sie na odpowiednich przepisach Prawa Ochrony Danych):

1) Danych Osobowych przechowywanych przez Spotke, ktdre

dotyczg osoby wystepujacej z zgdaniem;

powodu, dla ktérego Dane Osobowe zostaly zgromadzone i sg

przetwarzane przez Spotke;

odbiorcow lub grupy odbiorcéw, ktéorym Dane Osobowe zosta-

ty lub moga zosta¢ udostepnione, oraz

zrodta uzyskania takich Danych Osobowych.

§ 4. WYLACZENIA

Ubezpieczyciel nie jest zobowigzany do wyptaty jakichkolwiek swiad-
czen ubezpieczeniowych na podstawie Umowy Ubezpieczenia w zwigz-
ku ze Szkoda, ktdra:

prawo antymonopolowe

1) wynika lub jest zwiazana z dziataniami, ktérych dopuscit sie Ubezpie-
czony lub ktére mu sie zarzuca, stanowiacymi czyn nieuczciwej konku-
rencji w rozumieniu wiasciwych przepiséw lub stanowigcymi narusze-
nie przepiséw z zakresu prawa dotyczacego ochrony konkurencji
i konsumentow; niniejsze wytgczenie nie ma zastosowania do ubez-
pieczenia w zakresie okreslonym w § 2 ust. 14 niniejszych Ogdlnych
Warunkow (w przypadku gdy zakres ubezpieczenia zostat rozszerzo-
ny o Dziatanie Multimedialne);

uszkodzenie ciata lub mienia

2) wynika lub jest zwigzana z jakimkolwiek uszkodzeniem ciata, choro-
ba lub smiercia, jak réwniez rozstrojem emocjonalnym lub wstrza-
sem, cierpieniem badz urazem psychicznym bedacym nastgpstwem
uszkodzenia ciata, choroby lub $mierci, z wytaczeniem cierpienia lub
urazu psychicznego spowodowanego naruszeniem Prawa Ochrony
Danych przez Spotke;

3) wynika lub jest zwigzana z utrata lub zniszczeniem dobr material-
nych (innych niz Dane Osoby Trzeciej), utrata mozliwosci korzysta-
nia z débr materialnych lub utrata badz kradzieza Majatku Spotki;
niniejsze wytaczenie w zakresie utraty lub kradziezy Majatku Spotki
nie ma zastosowania do ochrony ubezpieczeniowej okreslonej w § 2
ust. 6 pkt 5) niniejszych Ogdélnych Warunkow;

odpowiedzialno$¢ kontraktowa

4) wynika lub jest zwigzana z udzieleniem przez Ubezpieczonego ja-
kiejkolwiek gwarancji, poreczenia lub wyrazeniem zgody na pono-
szenie odpowiedzialnosci na podstawie jakiejkolwiek umowy (w tym
w zwigzku z proponowaniem klientom wziecia udziatu w akcjach
promocyjnych organizowanych przez Ubezpieczonego, oferowa-
niem klientom rabatéw cenowych oraz obnizek cen lub w zwiazku
Z jakakolwiek inng inicjatywa promocyjna podejmowang przez Ubez-
pieczonego w stosunku do klientéw), z wytaczeniem sytuacji, w kté-
rych Ubezpieczony ponositby odpowiedzialnos¢ takze w przypadku
braku takich postanowiert umownych;

niewtasciwe zachowanie

5) wynika lub jest zwigzana z:

a) umysinym lekcewazeniem lub niewykonywaniem orzeczenia sadu,
decyzji administracyjnej lub Organu Nadzoru, lub

b) przestepczym, oszukanczym, ztosliwym lub innym bezprawnym
dziataniem, btedem lub zaniechaniem lub innym umysinym naru-
szeniem prawa,

popetnionym przez:

i) czlonka zarzadu Spotki, cztonka rady nadzorczej Spotki, cztonka
komisji rewizyjnej Spotki, wspdlnika prowadzacego sprawy Spot-
ki, prokurenta Spoétki, Petnomocnika ds. Ochrony Informaciji
Niejawnych, kierownika ds. zgodnosci (chief compliance officer)
lub dyrektora Departamentu Prawnego Spotki (General Counsel),
dziatajacego samodzielnie lub wspdlnie z innymi osobami wymie-
nionymi powyzej, lub

i) Pracownika lub Podwykonawce, jezeli ktorykolwiek z cztonkdw
zarzadu Spotki, cztonkdw rady nadzorczej Spotki, cztonkdw ko-
misji rewizyjnej Spotki, wspdlnikdw prowadzacych sprawy Spot-
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ki, prokurentdow Spétki, Petnomocnikéw ds. Ochrony Infor-
macji Niejawnych, kierownik ds. zgodnosci (chief compliance
officer) lub dyrektor Departamentu Prawnego Spotki (General
Counsel) umozliwiat, akceptowat, pomagat lub wspotdziatat w wy-
zej wymienionych czynach Pracownika lub Podwykonawcy;
Ubezpieczyciel bedzie wyptacat Ubezpieczonemu Koszty Obrony
na podstawie Umowy Ubezpieczenia do czasu, az sad lub Organ
Nadzoru orzeknie lub Ubezpieczony przyzna na pismie, ze czyny lub
dziatania wskazane w lit. a) i/lub b) powyzej zostaty dokonane przez
Ubezpieczonego — w takiej sytuacji Ubezpieczony bedzie zobowia-
zany do zwrotu Ubezpieczycielowi wszelkich kwot wyptaconych
przez Ubezpieczyciela zgodnie ze zdaniem poprzedzajacym;
wiasnos¢ intelektualna
6) wynika lub jest zwigzana z naruszeniem patentu, tajemnicy handlo-
wej lub z utratg prawa do rejestracji wynalazku na skutek nieupraw-
nionego ujawnienia informacji; w celu unikniecia watpliwosci niniejsze
wyfgczenie nie ma zastosowania do ujawnienia tajemnicy handlowej
w zakresie, w jakim ujawnienie takiej informacji handlowej objete jest
ochrong ubezpieczeniowg okreslong w § 2 ust. 4 niniejszych Ogol-
nych Warunkow;
dziatanie umysine
7) wynika lub jest zwigzana z dziataniem osoby fizycznej noszacym zna-
miona umysinosci, lekkomysinosci lub razacego niedbalstwa, jesli taka
osoba jest lub byta cztonkiem zarzadu Spotki, cztonkiem rady nadzor-
czej Spotki, cztonkiem komisji rewizyjnej Spotki, wspdlnikiem prowa-
dzacym sprawy Spotki, prokurentem Spotki, Petnomocnikiem ds.
Ochrony Informacji Niejawnych, kierownikiem ds. zgodnosci (chief
compliance officer) lub dyrektorem Departamentu Prawnego Spotki
(General Counsel), jesli takie dziatanie, w Swietle racjonalnych oczeki-
wanr, moze spowodowacé powstanie Roszczenia wobec Ubezpie-
czonego;
opfaty licencyjne
8) wynika lub jest zwigzana z faktycznym lub rzekomym obowigzkiem
Ubezpieczonego do zaptaty opfat licencyjnych lub innych ptatnosci
zwigzanych z udzieleniem licenciji, w szczegolnosci w zakresie wyso-
kosci oraz termindw ptatnosci;
roszczenia i okolicznosci istniejace wczesniej
9) wynika lub jest zwigzana z jakimikolwiek faktycznymi lub domniema-
nymi zdarzeniami lub okolicznosciami, co do ktdrych przed Dniem
Obowigzywania Polisy mozna bylo w uzasadniony sposob przy-
puszczac, ze moga stanowi¢ podstawe Roszczenia;
10) wynika lub jest zwigzana z Roszczeniem lub okolicznosciami, ktére
zostaly zgtoszone przed Dniem Obowigzywania Polisy;
roszczenia z tytutu papieréw wartosciowych
11) wynika lub jest zwigzana z faktycznym lub rzekomym naruszeniem
prawa dotyczacego papierow wartosciowych, w szczegolnosci ob-
rotu papierami wartosciowymi;
terroryzm, wojna
12) wynika lub jest zwigzana z aktami terroryzmu, zamieszkami, wojna,
zbrojna inwazjg, stanem wyjatkowym i innymi dziataniami wojenny-
mi, poza Szkoda zwigzang ze zjawiskiem Cyberterroryzmu;
straty z dziatalnosci handlowej
13) wynika z: (i) wszelkich strat z tytutu transakgji i zobowigzan handlo-
wych, (i) utraconej lub pomniejszonej w trakcie przelewania z ra-
chunku, na rachunek lub pomiedzy rachunkami wysokosci wszel-
kich elektronicznych przelewdw srodkow pienieznych lub transakgii
dokonywanych w imieniu lub na rzecz Ubezpieczonego, lub (i)
wartosci nominalnej rabatow, upustow cenowych, premii, nagrod
lub innych wartos$ciowych $wiadczen przyznanych ponad faczng za-
kontraktowang lub spodziewang kwote;
niedozwolone transakcje
14) wynika lub jest zwigzana z dokonywaniem przez Ubezpieczonego
faktycznych lub rzekomych transakcji handlowych / transakcji kup-
na lub sprzedazy, ktére w chwili ich dokonywania:
a) przewyzszajg dozwolone limity kwotowe;
b) wykraczaja poza dozwolone linie produktowe;
niezgodne z prawem pozyskiwanie danych
15) wynika lub jest zwigzana z nieuprawnionym lub niezgodnym z pra-
wem pozyskiwaniem Danych przez Spotke;



niepozadane informacje

16) wynika lub jest zwiazana: () z wysytaniem wiadomosci e-mail, lis-
téw, faksdow mimo braku wyrazenia przez adresata woli ich otrzy-
mania, (i) z podstuchiwaniem, nagrywaniem mowy lub obrazu, oraz
(iii) z telemarketingiem;

zdarzenie niepodlegajace ubezpieczeniu

17) dotyczy ryzyka, ktére nie moze zosta¢ ubezpieczone zgodnie z pol-
skim prawem, prawem panstwa, w ktorym Roszczenie jest zgta-
szane lub w ktérym ma miejsce zdarzenie ubezpieczeniowe;

kryptowaluty

18) wynika lub jest zwigzana z jakakolwiek forma kryptowalut; w celu
ochrony ubezpieczeniowej okreslonej w § 2 ust. 15 ninigjszych
Ogolnych Warunkéw.

§ 5. POSTANOWIENIA OGOLNE

1. Zawarcie Umowy Ubezpieczenia
Umowa Ubezpieczenia jest zawierana na wniosek Spotki ztozony
na formularzu udostepnionym przez Ubezpieczyciela. Spoétka jest
zobowigzana dostarczy¢ na zadanie Ubezpieczyciela wszelkie do-
kumenty i informacje, ktdre pozwolg Ubezpieczycielowi przeprowa-
dzi¢ petna ocene ryzyka przed zawarciem Umowy Ubezpieczenia.
Ubezpieczyciel potwierdza zawarcie Umowy Ubezpieczenia do-
kumentem Polisy. Umowe Ubezpieczenia uwaza sie za zawartg
z chwila doreczenia Polisy Spoéfce, chyba ze umdwiono sie inaczej.
Okres Ubezpieczenia jest wskazany w Polisie.

2. Sktadka
Spotka jest zobowigzana do zaptaty sktadki w wysokosci wskazanej
w pkt 9 Polisy, zgodnie z postanowieniami Umowy Ubezpieczenia,
lub wskazanej na rachunku stanowigcym integralng czesc¢ Polisy.
Wysokos¢ sktadki za czas trwania ochrony ubezpieczeniowej ustala
Ubezpieczyciel po dokonaniu indywidualnej oceny ryzyka.
Wysokos¢ sktadki nie podlega indeksacji.
Jezeli Ubezpieczyciel ponosi odpowiedzialnos¢ jeszcze przed za-
ptaceniem skiadki lub jej pierwszej raty, a sktadka lub jej pierwsza
rata nie zostata zaptacona w terminie, Ubezpieczyciel moze wypo-
wiedzie¢ umowe ze skutkiem natychmiastowym i zgda¢ zapfaty
sktadki za okres, przez ktory ponosit odpowiedzialnos¢. W braku wy-
powiedzenia umowy wygasa ona z koricem okresu, za ktéry przypa-
data niezaptacona skfadka.
W razie optacania sktadki w ratach niezaptacenie w terminie kolejnej
raty sktadki powoduje ustanie odpowiedzialnosci Ubezpieczyciela,
jezeli Ubezpieczyciel po uptywie terminu wezwat Ubezpieczajace-
go do zaptaty z zagrozeniem, ze brak zaptaty w terminie 7 dni od
dnia otrzymania wezwania spowoduje ustanie odpowiedzialnosci.

3. Suma Ubezpieczenia oraz podlimity
Catkowita kwota wyptacona przez Ubezpieczyciela na podstawie
Umowy Ubezpieczenia tytutem $wiadczen ubezpieczeniowych nie
przekroczy Sumy Ubezpieczenia.
Suma Ubezpieczenia oraz podlimity wskazane w pkt 4 i 5 Polisy
stanowia gdérng granice odpowiedzialnosci Ubezpieczyciela w od-
niesieniu do wszystkich zdarzen ubezpieczeniowych objetych ochro-
na na podstawie Umowy Ubezpieczenia oraz w odniesieniu do
wszystkich Ubezpieczonych tacznie.
Suma Ubezpieczenia oraz podlimity ulegaja zmniejszeniu o kwoty
wyptacone na podstawie Umowy Ubezpieczenia tytutem swiadczen
ubezpieczeniowych.
Wysokos¢ Sumy Ubezpieczenia w Okresie Ubezpieczenia moze
ulec zmianie w drodze aneksu zawartego do Umowy Ubezpieczenia
i pod warunkiem optacenia dodatkowej sktadki.
Odpowiedzialno$¢ Ubezpieczyciela z tytutu Umowy Ubezpie-
czenia wygasa w momencie wyczerpania Sumy Ubezpieczenia.
Wskazane w Polisie podlimity Sumy Ubezpieczenia stanowi¢ beda
maksymalny limit facznej odpowiedzialnosci Ubezpieczyciela z tytu-
tu wszystkich objetych rozszerzeniami naleznosci oraz kosztéw, kto-
rych dotycza dane podlimity, ptatnych na podstawie zawartej Umo-
wy Ubezpieczenia. Podlimity stanowig czes¢ Sumy Ubezpieczenia,
a nie jej uzupetienie.
Suma Ubezpieczenia obejmuje takze wszelkie rozszerzenia ochrony
ubezpieczeniowej na podstawie Umowy Ubezpieczenia.

Suma Ubezpieczenia obowigzuje bez wzgledu na liczbe Ubezpie-
czonych.

W przypadku gdy z Ubezpieczycielem, spdtka z jego grupy kapi-
tatowej lub innym podmiotem powigzanym zawarta zostanie inna
umowa ubezpieczenia o0 podobnym charakterze, maksymalna wyso-
kos¢ odpowiedzialnosci Ubezpieczyciela z tytutu wszystkich takich
umow ubezpieczenia nie przekroczy Sumy Ubezpieczenia okreslo-
nej w tej, z wyzej wymienionych uméw ubezpieczenia, w ktérej okre-
élona zostata najwyzsza Suma Ubezpieczenia. Zadne z postano-
wien Polisy nie bedzie rozumiane jako podwyzszajace wysokos¢
Sumy Ubezpieczenia okreslonej w Polisie. Ochrong ubezpiecze-
niowa na podstawie Umowy Ubezpieczenia nie bedg objete koszty
obrony sgdowej przed roszczeniami, w zakresie w jakim Ubezpie-
czyciel zobowigzany bedzie do obrony przed takimi roszczeniem na
podstawie innej umowy ubezpieczenia.

. Udziat Wtasny

W przypadku Roszczen, Naruszen Bezpieczenstwa Danych, na-
ruszenia Prawa Ochrony Danych, Istotnego Zakt6cenia i Wymu-
szenia, wysokos¢ swiadczenia ubezpieczeniowego naleznego od
Ubezpieczyciela z tytutu Szkody zostanie pomniejszona o kwote
Udziatu Wtasnego okreslong w pkt 6 Polisy. Kwota Udziatu Wia-
snego zostanie pokryta przez Spoétke i nie bedzie objeta ochrona
ubezpieczeniowa. Do Szkody wynikajacej z Roszczen, Naruszen
Bezpieczennstwa Danych, naruszeri Prawa Ochrony Danych,
Istotnych Zaktocen lub przypadkéw Wymuszenia uznawanych za
Roszczenia powigzane, Naruszenia Bezpieczenstwa Danych, na-
ruszenia Prawa Ochrony Danych, Istotne Zakiécenia lub przypad-
ki Wymuszenia zgodnie z postanowieniami § 5 ust. 7 ,Roszczenia
powigzane” zastosowanie znajdzie jedna kwota Udziatu Wiasnego.

W przypadku gdy do Roszczenia, Naruszenia Bezpieczenstwa
Danych, naruszenia Prawa Ochrony Danych, Istotnego Zaktéce-
nia lub Wymuszenia bedzie mogta zosta¢ zastosowana wiecej niz
jedna kwota Udziatu Wtasnego, wéwczas do Szkody z tytutu dane-
go Roszczenia, Naruszenia Bezpieczenstwa Danych, naruszenia
Prawa Ochrony Danych, Istotnego Zaktdcenia lub przypadku
Wymuszenia, do ktdrej zgodnie z postanowieniami niniejszej umowy
ubezpieczenia zastosowanie ma Udzial Wiasny, zastosowana zo-
stanie najwyzsza z tych kwot Udziatu Wiasnego.

. Zgtoszenie Roszczenia

Ubezpieczony jest zobowigzany do przekazania Ubezpieczycie-
lowi na adres wskazany w Polisie w terminie 14 dni od uzyskania
wiedzy o Roszczeniu, Naruszeniu Bezpieczenstwa Danych, naru-
szeniu Prawa Ochrony Danych, Wydarzeniu Medialnym, Wymu-
szeniu, Istotnym Zakiéceniu lub wszelkich innych zdarzeniach ob-
jetych ochrong ubezpieczeniowa, w kazdym przypadku w Okresie
Ubezpieczenia, pisemnego zawiadomienia o podniesieniu Rosz-
czenia wobec Ubezpieczonego lub wystgpieniu Naruszenia Bez-
pieczenstwa Danych, naruszenia Prawa Ochrony Danych, Wy-
darzenia Medialnego, Wymuszenia, Istotnego Zaktdcenia lub
jakichkolwiek innych zdarzen objetych ochrona ubezpieczeniowa.
Wszelkie zawiadomienia dotyczace Roszczen, Naruszen Bezpie-
czenstwa Danych, naruszeri Prawa Ochrony Danych, Wydarzen
Medialnych, Wymuszenia, Istotnego Zaklécenia, zdarzen ubez-
pieczeniowych lub okolicznosci, o ktérych mowa w ust. 6 ponizej,
powinny by¢ kierowane na nastepujacy adres za posrednictwem
poczty elektronicznej, faksu lub poczty:

Colonnade

ul. Prosta 67

00-838 Warszawa

fax +48 22 528 52 52

e-mail: szkody@colonnade.pl

. Okolicznosci mogace spowodowac wystagpienie Roszczenia

Polisa zapewnia ochrone ubezpieczeniowa wytacznie w odniesie-

niu do:

1) Roszczen, ktdre sa podniesione wobec Ubezpieczonego oraz
zgtoszone Ubezpieczycielowi po raz pierwszy w Okresie Ubez-
pieczenia;

2) Naruszen Bezpieczenstwa Danych, naruszen Prawa Ochrony
Danych, Wydarzen Medialnych, Wymuszenia lub Istotnego
Zakiocenia, ktdre wystapity po raz pierwszy po Dacie Wstecz-
nej, a o ktérych Ubezpieczony powziat wiadomosg, jak rowniez
zgtosit ich wystgpienie Ubezpieczycielowi w Okresie Ubezpie-
czenia, oraz
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3) Postepowan Prowadzonych przez Organ Nadzoru, ktére
zostaly wszczete po raz pierwszy po Dacie Wstecznej, a o kto-
rych Ubezpieczony powziat wiadomosc, jak rowniez zgtosit ich
wszczecie Ubezpieczycielowi w Okresie Ubezpieczenia.

Jezeli w Okresie Ubezpieczenia Ubezpieczony powezmie wiado-
mosc o Naruszeniu Bezpieczenstwa Danych, naruszeniu Prawa
Ochrony Danych, Wydarzeniu Medialnym, Wymuszeniu, Istot-
nym Zaktoceniu lub jakichkolwiek okolicznosciach lub zdarzeniach
objetych ochrong ubezpieczeniowg na podstawie Umowy Ubezpie-
czenia, co do ktérych istnieje uzasadnione przypuszczenie, ze moga
one spowodowaé powstanie Roszczenia, Ubezpieczony zobowig-
zany jest niezwlocznie zawiadomi¢ o tym Ubezpieczyciela. Zawia-
domienie takie powinno wskazywacé przyczyny lezace u podstaw
potencjalnego Roszczenia, szczegdtowe informacje na temat termi-
néw wystgpienia zdarzen lezacych u podstaw Roszczenia i oséb
ktorych te zdarzenia dotycza, zawiera¢ opis naruszenia, wskazywac
osoby ktére moga wystapic¢ z potencjalnym Roszczeniem, wartos$é
potencjalnego Roszczenia, potencjalne skutki o charakterze regula-
cyjnym oraz skutki w obszarze mediéw publicznych.

. Roszczenia powigzane

Wszelkie kolejne Roszczenia, zdarzenia ubezpieczeniowe, Naru-
szenia Bezpieczenstwa Danych, naruszenia Prawa Ochrony Da-
nych, Wydarzenia Medialne, Wymuszenia lub Istotne Zaktdcenia
wynikajgce ze:
1) zdarzen, ktdre sg ze sobg powigzane lub z ktérych jedno stanowi
nastepstwo drugiego, lub
2) zdarzen bedacych nastepstwem tych samych okolicznosci,
beda uwazane za zgtoszone Ubezpieczycielowi z chwila dokonania
pierwotnego zgtoszenia. Zgtoszenia stanowig na gruncie Umowy
Ubezpieczenia jedno Roszczenie, zdarzenie ubezpieczeniowe,
Naruszenie Bezpieczenstwa Danych, naruszenie Prawa Ochrony
Danych, Wydarzenie Medialne, Wymuszenie lub Istotne Zakio-
cenia niezaleznie od tego czy zostana podniesione przez te same,
czy inne osoby, czy dotyczag one tych samych, czy innych Ubezpie-
czonych oraz czy oparte beda na tej samej, czy innej podstawie
prawne;.
Wszelkie Roszczenia, zdarzenia ubezpieczeniowe, Naruszenia Bez-
pieczenstwa Danych, naruszenia Prawa Ochrony Danych, Wyda-
rzenia Medialne, Wymuszenia lub Istotne Zaktécenia: () u pod-
staw ktdrych leza te same okolicznosci faktyczne, (i) ktére dotycza
pojedynczej Szkody lub (jii) ktére dotycza kilku zwiazanych ze sobag
Szkod, bedg uwazane za jedno Roszczenie, zdarzenie ubezpiecze-
niowe, Naruszenie Bezpieczenstwa Danych, naruszenie Prawa
Ochrony Danych, Wydarzenie Medialne, Wymuszenie |ub Istotne
Zaklécenia na potrzeby Umowy Ubezpieczenia.

. Zgtoszenie falszywego Roszczenia

Zawiadomienie Ubezpieczyciela przez Ubezpieczonego o wysta-
pieniu Szkody, co do ktdrego Ubezpieczony ma swiadomosc, ze
jest ono fatszywe lub zmierza do oszustwa w zakresie kwoty lub in-
nych okolicznosci, stanowi wazny powdd, dla ktérego Ubezpieczy-
ciel moze wypowiedzie¢c Umowe Ubezpieczenia ze skutkiem na-
tychmiastowym.

. Obowiazki Ubezpieczonego w zakresie ochrony danych

Pod rygorem odmowy lub zmniejszenia kwoty swiadczenia ubezpie-

czeniowego:

1) Ubezpieczony podejmie wszelkie uzasadnione dziatania w celu
utrzymania standardéw ochrony i bezpieczenstwa danych nie
nizszych niz przedstawione Ubezpieczycielowi we wniosku
o zawarcie Umowy Ubezpieczenia;

2) Ubezpieczony, w stosunku do wszelkich systemdéw wsparcia
komputerowego (back-up systems) oraz odpowiednich procedur,
utrzyma standardy jakosci i bezpieczenstwa nie nizsze niz przed-
stawione Ubezpieczycielowi we wniosku o zawarcie Umowy
Ubezpieczenia; dodatkowo, Ubezpieczony zapewni, ze zdol-
nos¢ systemu komputerowego do odzyskiwania danych bedzie
regularnie sprawdzana (przynajmniej raz na szes¢ miesiecy).

10. Prowadzenie obrony

Ubezpieczyciel nie ma obowigzku prowadzenia w imieniu Ubezpie-
czonego obrony przed jakimkolwiek Roszczeniem. Obowigzek pro-
wadzenia obrony przed Roszczeniem kazdorazowo spoczywa na
Ubezpieczonym. Ubezpieczyciel ma prawo monitorowac przebieg
wszelkich postepowan zwigzanych z Roszczeniem bezposrednio
lub tez za posrednictwem zewnetrznego doradcy dziatajacego na

11.

12.

13.

jego zlecenie, a Ubezpieczony ma obowigzek mu to umozliwic.
Ubezpieczyciel zastrzega sobie prawo udziatu w kazdym etapie po-
stepowania zwigzanego z Roszczeniem, w tym w negocjacjach
zmierzajacych do zawarcia ugody.
Ubezpieczony ma obowigzek podjaé, na wiasny koszt, wszelkie
niezbedne dziatania w celu zmniejszania rozmiaru Szkody oraz
umozliwienia Ubezpieczycielowi okreslenia zakresu odpowiedzial-
nosci Ubezpieczyciela na podstawie Umowy Ubezpieczenia.
Ubezpieczony, na wtasny koszt, udzieli Ubezpieczycielowi wszel-
kiej pomocy oraz bedzie z nim wspdtdziatat w prowadzeniu obrony
prawnej przed Roszczeniem, jak rowniez z tytutu dochodzenia
zwolnienia z odpowiedzialnosci.
Czynnosci wymagajace zgody Ubezpieczyciela
Ubezpieczyciel nie bedzie zobowigzany do dokonywania wyptat
Swiadczen ubezpieczeniowych na podstawie Umowy Ubezpie-
czenia w zakresie, w jakim Ubezpieczony:

1) uzna roszczenie;

) przyzna sie do winy;
3) zawrze ugode;

) poniesie lub zobowigze sie ponies¢ Koszty Obrony lub Hono-
raria,
bez uprzedniego uzyskania pisemnej zgody Ubezpieczyciela; wy-
tacznie kwoty z tytutu Ugdd, Kosztéw Obrony oraz Honorariow
zaakceptowanych przez Ubezpieczyciela na zasadach okreslo-
nych w ninigjszych Ogolnych Warunkach oraz z tytutu orzeczen
organdw panstwowych dotyczacych Roszczen, ktdrych wydanie
poprzedzito zgodne z niniejszymi Ogdlnymi Warunkami dziatanie
Ubezpieczonego, beda mogly zosta¢ uznane za Szkode na po-
trzeby ustalania prawa do $wiadczenia ubezpieczeniowego.
Ubezpieczyciel nie odmdwi wydania powyzszej zgody bez powo-
du, o ile bedzie miat mozliwo$¢ wykonania wszelkich uprawnien
przyznanych mu na podstawie Umowy Ubezpieczenia.
Dla uniknigcia watpliwosci, wypetnienie obowigzkéw natozonych na
Ubezpieczonego na podstawie Prawa Dotyczacego Informowa-
nia o Naruszeniu nie bedzie uwazane za przyznanie sie do winy na
potrzeby niniejszego ustepu.
Koszty awaryjne
Jezeli uprzednia pisemna zgoda Ubezpieczyciela z przyczyn
obiektywnych nie moze zosta¢ uzyskana przed rozpoczeciem ko-
rzystania ze swiadczen okreslonych w § 2 ust. 9-13, wdéwczas
Ubezpieczyciel udzieli wstecznie zgody dotyczacej uzasadnionych
i niezbednych swiadczen.
Warunkiem uzyskania wstecznej zgody Ubezpieczyciela jest noty-
fikacja Naruszenia Bezpieczenistwa Danych lub Wydarzenia
Medialnego (na zasadach okreslonych w § 5 ust. 5) przed rozpo-
czeciem korzystania ze sSwiadczen, o ktérych mowa w § 2 ust. 9-13
niniejszych Ogoélnych Warunkow. Wysokos¢ Honorariow akcep-
towanych wstecznie nie moze przewyzsza¢ 10% odpowiednich
podlimitéow wskazanych w Polisie.
Propozycja zawarcia Ugody
Ubezpieczyciel moze, po uzyskaniu pisemnej zgody Ubezpieczo-
nego (przy czym Ubezpieczony nie moze odmowic¢ wydania takiej
zgody bez uzasadnionej przyczyny) zawrze¢ Ugode dotyczaca
Roszczenia (w zakresie w jakim bedzie to konieczne do zawarcia
Ugody, postanowienia niniejszego ustepu beda uwazane za udziele-
nie Ubezpieczycielowi petfnomocnictwa przez Ubezpieczonego),
jesli uzna to za korzystne z punktu widzenia intereséw Ubezpieczo-
nego. W przypadku gdy Ubezpieczony odmowi wydania zgody,
o ktérej mowa powyzej, odpowiedzialnosé Ubezpieczyciela za Od-
szkodowanie zwigzane z tym Roszczeniem bedzie ograniczona do
kwoty, ktdra zostataby wyptacona przez Ubezpieczyciela tytutem
Swiadczenia ubezpieczeniowego, gdyby Ugoda zostata zawarta
zgodnie z propozycja Ubezpieczyciela, powigkszonej o Koszty
Obrony poniesione do dnia, w ktdrym Ubezpieczyciel zapropono-
wat Ubezpieczonemu na pismie zawarcie takiej Ugody.
Wyptata $wiadczenia ubezpieczeniowego
Ubezpieczyciel wyptaca swiadczenie ubezpieczeniowe nalezne na
podstawie Umowy Ubezpieczenia w terminie 30 (trzydziestu) dni
roboczych od daty otrzymania zawiadomienia (wraz z dokumenta-
mi i informacjami potrzebnymi do ustalenia zasadnosci zadania wy-
ptaty sSwiadczenia ubezpieczeniowego) o zajsciu zdarzenia ubezpie-
czeniowego.



14.

15.

16.

17.

18.

19.

20.

21.

Gdyby wyjasnienie w powyzszym terminie okolicznosci koniecz-
nych do ustalenia odpowiedzialnosci Ubezpieczyciela albo wyso-
kosci $wiadczenia okazato sie niemozliwe, Ubezpieczyciel wyptaci
Swiadczenie w ciggu 14 (czternastu) dni od dnia, w ktérym przy
zachowaniu nalezytej starannosci wyjasnienie tych okolicznosci
byto mozliwe.
Skutki wyptaty swiadczenia ubezpieczeniowego
Z zastrzezeniem bezwzglednie obowiazujacych przepiséw prawa,
z dniem zaptaty Swiadczenia ubezpieczeniowego przez Ubezpie-
czyciela na podstawie Umowy Ubezpieczenia, roszczenie Ubez-
pieczonego wobec 0soby trzeciej odpowiedzialnej za szkode prze-
chodzi na Ubezpieczyciela do wysokosci zaptaconego swiadczenia
ubezpieczeniowego.
Powyzsze nie znajduje zastosowania w sytuaciji, gdy osobg odpo-
wiedzialng za szkode bytby Pracownik, chyba ze taki Pracownik
dziatat umysinie, nieuczciwie lub jego czyn stanowit czyn zabroniony
przez ustawe karng, co zostato stwierdzone prawomocnym orze-
czeniem organu panstwowego.
Ubezpieczeni sg zobowigzani udzielic Ubezpieczycielowi wszel-
kiej pomocy i podjac¢ wszelkie dziatania, ktdre beda konieczne dla
dochodzenia roszczen, o ktorych mowa powyzej. Ubezpieczeni
nie beda podejmowac dziatari mogacych naruszy¢ powyzsze pra-
wa Ubezpieczyciela pod rygorem odmowy wyptaty odszkodowa-
nia na podstawie Umowy Ubezpieczenia.

Inne ubezpieczenia

Jezeli przepisy prawa nie przewiduja innego wymogu, ochrona ubez-

pieczeniowa przyznana na podstawie Umowy Ubezpieczenia nie

obejmuje zdarzen ubezpieczeniowych, ktdre zostaly objete ochrong
na podstawie innych umow ubezpieczenia w zakresie, w jakim

Swiadczenie ubezpieczeniowe moze by¢ dochodzone na podstawie

tych innych uméw ubezpieczenia. Jezeli taka inna umowa ubezpie-

czenia zawiera postanowienia dotyczace udziatu wiasnego lub po-
dobne postanowienia, to kwota udziatu wiasnego traktowana jest
jako kwota, ktdra pomniejsza swiadczenie ubezpieczeniowe, ktdrego

Ubezpieczony moze zadaé na podstawie Umowy Ubezpieczenia.

Podwaéjne ubezpieczenie

Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest

ubezpieczony od tego samego ryzyka u dwoch lub wiecej ubezpie-

czycieli na sumy, ktdre tacznie przewyzszaja jego wartosc¢, Ubez-
pieczajacy/Ubezpieczony nie moze zadac¢ swiadczenia przewyz-
szajacego wysokos¢ Szkody.

Sktadanie oswiadczen i dokonywanie czynnosci

Ubezpieczajacy reprezentuje interesy Ubezpieczonych we wszyst-

kich sprawach zwigzanych z Umowa Ubezpieczenia.

Rozwigzanie/wygasniecie Umowy Ubezpieczenia

Ochrona ubezpieczeniowa z tytutu Umowy Ubezpieczenia wygasa:

1) z chwilg uptywu okresu, na jaki zostata zawarta;

2) z chwila wyczerpania Sumy Ubezpieczenia, oraz

3) na skutek wypowiedzenia Umowy Ubezpieczenia przez Ubez-
pieczyciela, w przypadkach wskazanych w ninigjszych Ogol-
nych Warunkach.

Odstagpienie od Umowy Ubezpieczenia

Ubezpieczajacy jest uprawniony do odstgpienia od Umowy

Ubezpieczenia w terminie 7 dni od dnia jej zawarcia. W przypadku

zawarcia Umowy Ubezpieczenia z konsumentem, Ubezpieczaja-

cy jest uprawniony do odstgpienia od Umowy Ubezpieczenia

w terminie 30 dni od jej zawarcia,

Odstgpienie, o ktérym mowa powyzej, nie zwalnia Ubezpieczaja-

cego z obowigzku zaptaty sktadki za okres, w ktérym trwata ochro-

na ubezpieczeniowa.

Zakaz dokonywania cesiji

Przeniesienie praw i/lub obowigzkdéw z tytutu Umowy Ubezpiecze-

nia wymagac bedzie dla swej waznosci uprzedniej pisemnej zgody

Ubezpieczyciela.

Zgodnos¢ z prawem

Ubezpieczyciel nie jest zobowigzany do wyptaty zadnych kwot ani

wykonania swiadczen, jak réwniez nie ponosi zadnej innej odpowie-

dzialnosci na podstawie Umowy Ubezpieczenia:

1) z tytutu ryzyk umiejscowionych w jurysdykcjach, w ktérych
w Swietle obowigzujgcego tam prawa Swiadczenie przez Ubez-
pieczyciela ochrony ubezpieczeniowej w odniesieniu do takich
ryzyk jest zabronione lub niezgodne z prawem;
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2) wobec Ubezpieczonego lub jakiegokolwiek uprawnionego z ty-
tutlu Umowy Ubezpieczenia, bedacego obywatelem lub agen-
cja rzadowa kraju, na ktéry — na podstawie prawa wiasciwego
dla Umowy Ubezpieczenia lub Ubezpieczyciela, jego jednost-
ki dominujacej lub podmiotu dominujgcego grupy kapitatowej —
natozone zostato embargo lub innego rodzaju sankcje ekono-
miczne, w Swietle ktdrych swiadczenie przez Ubezpieczyciela
na rzecz Ubezpieczonego lub innego uprawnionego z tytutu
Umowy Ubezpieczenia ochrony ubezpieczeniowej, zawieranie
transakcji lub oferowanie innych $wiadczen jest zabronione lub
niezgodne z prawem.

Ubezpieczyciel nie wyptaci z tytutu Umowy Ubezpieczenia zadnej

kwoty ani swiadczenia na rzecz Ubezpieczonego ani uprawnione-

go, ktory w Swietle prawa wiasciwego dla Umowy Ubezpieczenia
lub Ubezpieczyciela, jego jednostki dominujacej lub podmiotu do-
minujacego grupy kapitatowej, nie moze otrzymywac Swiadczen.

Prawo wtasciwe

Umowa Ubezpieczenia podlega prawu polskiemu.

Rozwigzywanie sporéw

Jezeli dojdzie do sporu pomiedzy Ubezpieczycielem, Ubezpie-

czajacym lub ktérymkolwiek Ubezpieczonym z tytutu Umowy

Ubezpieczenia, spor taki bedzie rozstrzygany przez sad wiasciwy

wedfug przepiséw o wiasciwosci ogolnej albo przez sad wiasciwy

dla miejsca zamieszkania albo siedziby Ubezpieczajacego, Ubez-
pieczonego, uprawnionego z Umowy Ubezpieczenia lub spad-
kobiercy uprawnionego z Umowy Ubezpieczenia.

Zmiana Umowy Ubezpieczenia

Jakiekolwiek zmiany postanowiert Umowy Ubezpieczenia dla swo-

jej waznosci wymagaja formy pisemnej.

Reklamacje

1) Jezeli Ubezpieczajacy/Ubezpieczony lub inna osoba upraw-

niona do swiadczenia z Umowy Ubezpieczenia chciataby zgto-

si¢ Ubezpieczycielowi reklamacje, powinna to uczynic:

a) pisemnie na adres Colonnade: ul. Prosta 67, 00-838 War-
szawa, lub

b) telefonicznie pod numer telefonu 22 528 51 00 albo ustnie
do protokotu podczas wizyty w siedzibie Ubezpieczyciela,
lub

C) poczta elektroniczng na adres e-mail: reklamacje@colonnade.pl.

Odpowiedz na reklamacje Ubezpieczyciel przesyta pisemnie

w terminie do 30 dni od dnia jej otrzymania, a w szczegdinie

skomplikowanych przypadkach — w terminie 60 dni od dnia jej

otrzymania. OdpowiedZ na reklamacje moze by¢ przestana
poczta elektroniczna, o ile zgtaszajacy reklamacje o to poprosit

i wskazat adres e-mail.

Ponadto skargi mozna wnosi¢ do:

a) Rzecznika Finansowego;

b) Komisji Nadzoru Finansowego, ktdra sprawuje nadzér nad
dziatalnoscig Ubezpieczyciela w Polsce;

c) Migjskich i Powiatowych Rzecznikdw Konsumentow.
Niezaleznie od postanowien niniejszego paragrafu Ubezpiecza-
jacemu/Ubezpieczonemu lub innej osobie uprawnionej do
Swiadczenia przystuguje prawo do wstepowania na droge sado-
wa w celu dochodzenia swoich roszczen.
Sankcje
Ubezpieczyciel nie bedzie zapewniat ochrony, nie bedzie zobowia-
zany do zaptaty jakiegokolwiek odszkodowania lub $wiadczenia
w ramach ninigjszej Umowy Ubezpieczenia w takim zakresie,
w jakim zapewnienie takiej ochrony, wyptata takiego odszkodowa-
nia lub swiadczenia, narazityby Ubezpieczyciela lub jego jednostke
dominujaca na sankcje, zakaz/prohibicje lub ograniczenie na mocy
rezolucji Organizacji Narodéw Zjednoczonych lub prawa Unii Euro-
pejskiej, Wielkiej Brytanii lub Standw Zjednoczonych Ameryki, doty-
czacych sankcji handlowych i gospodarczych

Objecie ochrong ubezpieczeniowa

1) Z zastrzezeniem postanowien pkt 3) ponizej, objecie ochrona
ubezpieczeniowg Ubezpieczonego nastepuje z chwilg wskaza-
ng w Polisie i nie wymaga przystagpienia Ubezpieczonego do
Umowy Ubezpieczenia.

2) Sktadka ubezpieczeniowa ustalana jest ryczattowo i nie jest za-
lezna od liczby Ubezpieczonych.
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Obcigzenie przez Ubezpieczajacego poszczegdlnych Ubezpie-
czonych kosztem sktadki ubezpieczeniowej Iub jej czesci wymaga
uprzedniej pisemnej zgody Ubezpieczyciela. Ochrona ubezpie-
czeniowa takich Ubezpieczonych rozpoczyna sie w dniu wskaza-
nym w decyzji Ubezpieczyciela o wyrazeniu zgody na finansowa-
nie kosztow sktadki ubezpieczeniowej przez Ubezpieczonych.

Ubezpieczyciel podejmie decyzje o wyrazeniu zgody na finan-
sowanie kosztow skfadki ubezpieczeniowej przez Ubezpie-
czonych po uprzednim otrzymaniu od Ubezpieczajacego po-
twierdzenia, ze przedstawit wszystkim takim Ubezpieczonym
warunki Umowy Ubezpieczenia wraz z pisemnym potwierdze-

niem od kazdego takiego Ubezpieczonego, iz warunki Umowy
Ubezpieczenia zostaty mu doreczone.
28. Zasady wykfadni
Tytuty poszczegdlnych postanowienn Umowy Ubezpieczenia maja
na celu wytacznie utatwienie korzystania z tresci ninigjszych Ogol-
nych Warunkoéw i nie uzupetniaja znaczenia poszczegolnych jej
postanowien ani tez nie stuza ich wyktadni. Stowa oraz sformutowa-
nia uzyte w liczbie pojedynczej obejmuja takze liczbe mnoga i od-
wrotnie. Terminy pisane w niniejszych Ogolnych Warunkach wielkg
literg i pogrubiong czcionka majg znaczenie nadane im w niniej-
szych Ogélnych Warunkach.



ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Administratorem danych osobowych jest Colonnade Insurance S.A. dziatajagca w Polsce przez Colonnade Insurance Société Anonyme Oddziat
w Polsce (dalej: Colonnade lub Administrator). Podstawa prawna i celem przetwarzania podstawowych danych osobowych jest podjecie dziatan
przed zawarciem umowy oraz zawarcie i wykonanie umowy. W przypadku pozyskania od ubezpieczajacego lub innej osoby kontaktujacej sie z Ad-
ministratorem danych osobowych innych oséb prawnie usprawiedliwionym celem przetwarzania tych danych jest wykonanie umowy stanowigce
podstawe prawng do ich przetwarzania. Jezeli jest to niezbedne w zwiazku z wyzej wymienionymi celami, w przypadku zbierania danych osobowych
dotyczacych stanu zdrowia podstawa do ich przetwarzania jest zgoda.

Dane osobowe moga by¢ réwniez przetwarzane w celu wypetnienia obowiazkéw prawnych ciazacych na Administratorze, a koniecznosc ich prze-
twarzania wynika zawsze z przepiséw prawa (dotyczacych: dziatalnosci ubezpieczeniowej, rozpatrywania reklamacji, kwestii podatkowych i ksiego-
wych, obowiazkéw statystycznych i aktuarialnych oraz ochrony konsumentow). Moga by¢ przetwarzane takze w celach wynikajacych z prawnie
uzasadnionych intereséw Administratora (tj. zmniejszenie ryzyka ubezpieczeniowego przez jego reasekuracje, zapobieganie szkodom Administrato-
ra przez przeciwdziatanie przestepczosci ubezpieczeniowej, prowadzenie marketingu bezposredniego produktéw wiasnych przez prowadzenie dzia-
tan analitycznych i kontakt z osoba, ktdrej dane dotycza, zapewnienie zgodnosci w zakresie miedzynarodowych sankcji przez prowadzenie analiz,
a takze dochodzenie lub obrona przed roszczeniami wynikajacymi z dziatalnosci Administratora, w tym podejmowanie niezbednych dziatar dla ich
zabezpieczenia).

Dane osobowe moga by¢ ujawnione innym podmiotom jedynie w zwigzku z realizacja wyzej wymienionych celdw i na podstawie pisemnej umowy
(m.in. dostawcom ustug IT, posrednikom ubezpieczeniowym, likwidatorom szkdd, windykatorom, agencjom marketingowym) lub w zwiazku z uspra-
wiedliwionym celem Administratora (m.in. zaktadom ubezpieczen, reasekuratorom, instytucjom ptatniczym).

Dane osobowe w zaleznosci od celu sa przetwarzane zawsze nie diuzej niz to wynika z okresu przedawnienia roszczen lub przepiséw prawa. Dane
osobowe moga by¢ przekazane do panstw trzecich (poza Europejski Obszar Gospodarczy) jedynie w sytuacjach okreslonych przez prawo, w szcze-
gdlnosci gdy zostana spetnione warunki zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych. W celu przestrzegania ustanowio-
nych sankcji miedzynarodowych dane osobowe zwigzane z umowa ubezpieczenia moga zosta¢ przekazane spdtce DXC Technology z siedziba
w Stanach Zjednoczonych, na podstawie standardowych klauzul ochrony danych przyjetych przez Komisje Europejska, co oznacza, ze zapewniono
stosowanie odpowiednich srodkéw ochrony i bezpieczenstwa danych osobowych wymaganych przez przepisy europejskie.

Osobie, ktérej dane dotycza, przystuguje prawo do zgdania dostepu do danych osobowych, ich sprostowania, usunigcia lub ograniczenia przetwa-
rzania lub prawo do wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych oraz do wniesienia skargi do organu nadzorczego
zajmujacego sie ochrona danych osobowych (zardwno w Polsce, jak i w Luksemburgu), a takze prawo do cofniecia wyrazonych zgdd. Podanie
danych osobowych jest konieczne do zawarcia i wykonywania umowy oraz wypetnienia obowiazkéw prawnych Colonnade. Bez podania danych
o0sobowych nie jest mozliwe zawarcie umowy. Podanie numeru telefonu jest dobrowolne, tak samo jak adresu e-mail, chyba ze jest on konieczny do
dostarczenia dokumentacji ubezpieczeniowej. Niemniej prowadzenie marketingu bezposredniego e-mailowo lub telefonicznie nie bedzie mozliwe bez
uprzednigj zgody. Zgoda moze by¢ w kazdym czasie cofnieta w sposdb wskazany ponizej i bez wptywu na zgodnosc z prawem przetwarzania,
ktdrego dokonano na podstawie zgody przed jej cofnieciem.

Z Administratorem mozna sie kontaktowac, piszac na adres oddziatu Colonnade, dzwoniac pod numer +48 22 528 51 00 oraz wysytajac e-mail:
info@colonnade.pl. We wszystkich sprawach dotyczacych przetwarzania danych osobowych, w szczegdlnosci w sprawie skorzystania z praw zwig-
zanych z przetwarzaniem danych, sprzeciwu, przekazywania danych poza obszar EOG, mozna kontaktowac sie z inspektorem ochrony danych
osobowych w Colonnade (dpo@colonnade.pl) lub wysytajac pismo na adres oddziatu Colonnade.
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Colonnade Insurance Société Anonyme
Oddziat w Polsce

ul. Prosta 67

00-838 Warszawa

Polska

tel. +48 22 528 51 00 e-mail: info@colonnade.pl
fax +48 22 528 52 52 www.colonnade.pl 014/0322





