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Cybersecurity-Woche 2024: Vorfallsmanagement
in Sudtirol

Vom 11. bis 15. November wird Sudtirol zur Blhne fur ein bedeutendes Cybersecurity-
Event, mit besonderem Fokus auf das Management von IT-Sicherheitsvorfallen. Eine
Woche lang erhalten Unternehmen, Institutionen und o6ffentliche Verwaltungen des
Landes die Gelegenheit, an praktischen Ubungen und fortgeschrittenen Workshops
teilzunehmen. Ziel ist die Verbesserung ihrer Fahigkeiten zur Abwehr von Cyber-
Bedrohungen, sowohl aus organisatorischer als auch aus operativer Sicht.

Die Veranstaltung, unter der Leitung der Sudtiroler Informatik AG, wird in
Zusammenarbeit mit der Nationalen Agentur fur Cybersicherheit (ACN), der Autonomen
Provinz Bozen und der Postpolizei durchgefuhrt, mit dem gemeinsamen Ziel, die
Cybersicherheit auf dem Landesgebiet zu starken. Eine einzigartige Gelegenheit, sich mit
Experten auf dem Gebiet auszutauschen und konkrete Mittel zur Verbesserung der
Resilienz gegenlber digitalen Bedrohungen zu erwerben.

Sei auch du dabei und trage dazu bei, unsere digitale Zukunft sicherer zu gestalten!

Wir bitten um Teilnahmebestatigung per E-Mail an cyber-week@siag.it.

11. November - [Innenhof Palais Widmann | TAG 1 fiir die Offentlichen Verwaltungen
in Sudtirol, fiir die Postpolizei und private Unternehmen]

e (09:00-10:00 Institutionelle BegriBung

e 10.00-12.30 Organisation und Dienstleistungen des CSIRT Italien [ACN Dr.
Roberto Caramia, Leiter der Abteilung CSIRT Italien];
Die Rolle des CSIRT Italien in der nationalen Strategie flr Cyber
Security und in den verschiedenen Bezugsnormen [ACN- Roberto
Caramia, Leiter der Abteilung CSIRT Italien];

e 12.30-14.00 MITTAGSPAUSE;

e 14:00-16.30 Uhr Umgang mit einem Cybervorfall. Unterstltzung durch CSIRT
Italien [ACN Dr. Aldo di Somma, Stellvertretender Leiter der
Abteilung CSIRT Italien]

12. November [Kursraum Gebdude A1 NOI Techpark | Tag 2 fir die PAL und die
Postpolizei]

e 09.00-12.30 Simulation und Management eines Ransomware-Angriffs [SIAG
Ing. Francesco Terracciano, CISO und ACN-Referent];

e 12.30-14.00 MITTAGSPAUSE;
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e 14:00-17:00 Ransomware Incident Response Plan: die Rolle des CSIRT
Territorium Sudtirol [SIAG Ing. Francesco Terracciano, CISO und
ACN-Referent/Simonetta Maina, -Sicherheitsreferentin
Landesverwaltung];

13. November [Kursraum Gebaude A1 NOI Techpark | Tag 3 fiir die Postpolizei]
e 09:00-17:00 Forensische Analyselibungen
14. November [Kursraum Gebaude A1 NOI Techpark | Tag 4 fiir die Postpolizei]
e 09:00-17:00 Forensische Analyselibungen
15. November [Kursraum Gebaude A1 NOI Techpark | Tag 5 fiir die Postpolizei]

e 09:00-17:00 Forensische Analyselibungen



