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Erstregistrierung oder erzwungene Registrierung der

Authentifizierungsmethode

Neue Benutzerkonten und bestehende Benutzerkonten, welche die Aufforderung erhalten die
Authentifizierungsmethode zu registrieren sollten dies nach Moglichkeit unverziglich bei
Aufforderung tun.

Registrierung der Authentifizierung mit SMS oder Telefonanruf
Sobald die Aufforderung erscheint, weitere Informationen fiir Ihr Benutzerkonto zu hinterlegen,
klicken Sie auf ,Weiter”.
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Weitere Informationen
erforderlich

Im nun erscheinenden Eingabefeld miissen Sie nun lhre Telefonnummer hinterlegen. Wahlen Sie
zunachst die Landervorwahl lhres Mobiltelefonanbieters aus und tippen Sie im Feld nebenan lhre
Telefonnummer ohne die Landesvorwahl ein.

Sie kdnnen nun entscheiden, ob Sie einen Code per SMS oder einen Telefonanruf erhalten wollen. Es
wird empfohlen, die Option fiir den Code mittels SMS zu wahlen und anschlieRend auf , Weiter” zu
klicken.

Schitzen Sie |hr Konto
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Es erscheint nun die Aufforderung den soeben, mittels SMS auf Ihr Telefon erhaltenen 6-stelligen
Code in das entsprechende Textfeld einzugeben und mit , Weiter” fortzufahren.



Schiitzen Sie lhr Konto
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Sie erhalten nun die Bestatigung, dass |hre hinterlegte Telefonnummer erfolgreich verifiziert werden

konnte die Registrierung erfolgreich war.

Schiitzen Sie lhr Konto
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Nachdem Sie nun auf ,Weiter” klicken erscheint nochmals eine Bestatigung zur erfolgreichen
Registrierung der Authentifizierungsmethode und die Mitteilung, dass diese nun als
Standardmethode festgelegt worden ist. Klicken Sie auf ,,Fertig” um fortzufahren und auf das

Hauptportal lhres M365-Kontos zu gelangen.

Schutzen Sie |hr Konto
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Registrierung weiterer Authentifizierungsmethoden

Sollten in Vergangenheit bereits Authentifizierungsmethoden registriert worden, kdnnen Sie
nachtraglich, falls gewlinscht oder notwendig, weitere Methoden registrieren.

Dazu mussen Sie sich mit |hrem Konto am Portal https://www.office.com anmelden und im
Startbereich im rechten oberen Eck auf Ihren Benutzernamen klicken.

Im sich 6ffnenden Mendi klicken Sie auf ,Konto anzeigen”.
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Konto anzeiger

Es offnet sich ein neuer Browser-Tab in welchem Sie lhre Kontoinformationen ansehen und dndern
kénnen. Klicken Sie links auf den Punkt ,,Sicherheitsinformation®.

Sicherheitsinformation Kennwort
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Nun wird je nach vordefinierter Standard-Authentifizierungs-Methode um die Bestatigung lhrer
Identitdt  abgefragt. Nun erscheint  die  Auflistung  |hrer  aktuell registrierten
Authentifizierungsmethoden.


https://www.office.com/
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Registrierung der Authentifizierung mit Microsoft® Authenticator App
Um die Microsoft® Authenticator App als Authentifizierungsmethode verwenden zu kénnen, muss
diese zunachst registriert werden.

Um die Registrierung zu beginnen, klicken Sie auf ,,Anmeldemethode hinzufiigen®. Es erscheint ein
Fenster in welchem Sie dazu aufgefordert werden die gewiinschte Methode auszuwahlen. Wahlen
Sie dort die Option , Authenticator-App“ und klicken Sie auf ,, Weiter”.

Methode hinzufiigen X

Welche Methode machten Sie hinzufigen?

Methode auswahlen

Authenticator-App

Alternative Telefonnummer

E-Mail

Telefon {geschaftlich)

Im nachsten Schritt werden Sie aufgefordert die Microsoft® Authenticator App aus dem App-Store
Ihres Mobiltelefons herunterzuladen und zu installieren.

Microsoft Authenticator
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Klicken Sie auf ,,Weiter” und Sie erhalten nun die Aufforderung zum Starten der Microsoft®
Authenticator App auf Ihrem Smartphone.



Micrasoft Authenticator ¥

Konto einrichten

iassan S be Aufforderung B

wahien Sie die Option fr ein Geschafts- Schul-

Nach dem Start der Microsoft® Authenticator App akzeptieren Sie die Lizenzvereinbarungen und
wahlen Sie, wie in der Anweisung auf lhrem Bildschirm angegeben, die Option ,, Geschafts-, Schul-
oder Unikonto hinzufligen“. AnschlieBRend wéahlen Sie auf dem SmartPhone ,,QR-Code scannen” und
klicken auf Ihrem Rechner auf ,Weiter”.

Es erscheint nun ein QR-Code auf dem Bildschirm, welchen Sie mit Hilfe der Kamera lhres
Smartphones scannen.

Microsoft Authenticator
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Wahlen Sie nun , Weiter” und Sie erhalten eine Meldung mit einer zweistelligen Zahl, welche Sie
aufgefordert werden in Ihrer Microsoft® Authenticator App einzugeben und zu bestéatigen.

Microsoft Authenticator
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Sobald Sie die eingegebenen Zahlen auf Ihrem Smartphone bestétigt haben, erscheint auf lhrem
Bildschirm die Riickmeldung, dass die Authentifizierung erfolgreich durchgefiihrt werden konnte.

Microsoft Authenticator
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Nachdem Sie nun auf ,Weiter” geklickt haben, kehren Sie automatisch zu den
Sicherheitsinformationen zuriick und die Liste der verfligbaren Authentifizierungsmethoden ist um
die soeben hinzugefligte Methode erweitert.

Wenn kiinftig nun die Multi-Faktor-Authentifizierung abgefragt wird, stehen lhnen die bereits
konfigurierte und die neu hinzugefligte Methode mit der Authenticator App zur Verfligung.

Falls gewiinscht, kdnnen Sie die Standard-Anmelde-Methode dndern, indem Sie auf ,Andern” klicken
und dort die ,,App based Authentication — notification“~-Methode auswahlen und diese mit Klick auf
,Bestatigen” lbernehmen.

Registrierung der Authentifizierung mit SMS oder Telefonanruf

Sie haben bei der Erstregistrierung fiir die Multi-Faktor-Authentifizierung nur die Verwendung der
Authenticator App registriert, dann kdnnen Sie mit nachfolgenden Schritten die Verwendung der
Authentifizierungsmethode (iber SMS oder Telefonanruf hinzufiigen.

Sie befinden sich bereits im Bereich fur die Sicherheitsinformationen fiir Ihr Konto und sehen dort
lediglich die ,,Microsoft Authenticator App“ als mogliche Authentifizierungsmethode.

Sicherheitsinformationen
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Klicken Sie auf ,,Methode hinzufligen” und wahlen Sie , Telefon” aus der Liste der verfligbaren
Methoden aus. Klicken Sie auf ,,Hinzufligen®.

Methodse hingufigen

Es erscheint ein Eingabefeld mit einem Auswahlfeld fiir die Vorwahl des jeweiligen Landes, in welchem
sich Ihr Mobiltelefonanbieter befindet. Bitte wahlen Sie das entsprechende Land und somit die
entsprechende Vorwahl aus. Im Textfeld nebenan geben Sie Ilhre Mobiltelefonnummer ein.
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Wahlen Sie nun die Option ,Code per SMS an mich senden” aus und bestatigen Sie mit ,, Weiter”.

Sie erhalten nun auf Ihr Mobiltelefon eine SMS mit einem 6-stelligen Code, welchen Sie im Textfeld
des nachsten Schrittes eingeben und mit Klick auf ,,Weiter” bestatigten mussen.
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Bei korrekter Eingabe erscheint die positive Bestatigung der Registrierung und Sie kehren durch
Klicken auf ,,Fertig” zur Sicherheitsinformationsseite zurlick.
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Nun stehen lhnen beide Authentifizierungsmethoden zur Verflgung.

Sie kdnnen nun die Standard-Anmelde-Methode auf die Telefonmethode umstellen, indem Sie auf
»Andern“ klicken und dort die Option ,Telefon — SMS an“ aus und klicken Sie auf ,Bestitigen“ um
die ausgewahlte Methode zu l(ibernehmen.



