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College Datum/tijd Onderwerp  Docent(en) 

 
1 16 november Het digitale landschap  
 16.00 - 16.45 

uur 
Introductie, kennismaking met de deelnemers en 
een introductie tot het programma. 

Joeri Toet 
Docent / onderzoeker VU 
Partner Reson8 B.V. 
 
Arno Lodder 
Hoogleraar Internetrecht, VU 
 

 17.00 - 20:00 
uur 
(met pauze) 

Introductie cybersecurity 
Effectieve cybersecurity is een gedeelde 
verantwoordelijkheid. De jurist vervult in haar werk 
vaak een brugfunctie tussen bestuur, de business, 
compliance en securityspecialisten. Dat vraagt om 
een gemeenschappelijke taal. U maakt kennis met de 
BIV-driehoek ( Beschikbaarheid, Integriteit en 
Vertrouwelijkheid) als fundamenteel kader, en leert 
fysieke en digitale beveiligingsmaatregelen in 
samenhang beoordelen. We behandelen de 
risicoafweging achter maatregelen en 
veelvoorkomende aanvalsmethoden, met 
praktijkvoorbeelden rond cloud en AI. Na afloop kunt 
u beveiligingsvraagstukken op hoofdlijnen duiden en 
het gesprek voeren met securityspecialisten, als 
basis voor de volgende modules. 

Sebastiaan Ter Wee 
Partner Digital Regulations, 
Deloitte 
 
Iris Bosma 
Senior Manager Cybersecurity & 
Transformation, Deloitte 
 
Thijs van Essen 
Cyber strategy consultant, 
Deloitte 
 

2 23 November Nederlands/Europees juridisch kader  
 16.00 - 17.30 

uur 
Gegevensbescherming en privacyrecht 
Persoonsgegeven worden overal in onze digitale 
samenleving verwerkt, en de juiste verwerking 
daarvan raakt daarom iedereen. Het recht op de 
bescherming van persoonsgegevens vormt zo de 
juridische kern van veel cybersecurityvraagstukken 
en biedt waardevolle precedenten. U bestudeert 
onder meer grondslagen onder de AVG, beginselen, 
privacy by design & by default, DPIA's en de 
internationale doorgifte van gegevens. 

Wordt nog bekend gemaakt 

 18.00 - 19.30 
uur 

Specifieke wetgeving 
In sommige sectoren en onder sommige 
omstandigheden kunnen incidenten verdergaande 
gevolgen hebben. De (Tweede) Netwerk en 
Informatiesystemen Richtlijn (NIS2)-richtlijn en de 
Digital Operational Resilience Act (DORA) leggen 
daarom verplichtingen op aan een spectrum van 
specifieke organisaties. U bestudeert het 

Joeri Toet 
Docent / onderzoeker VU 
Partner Reson8 B.V. 
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toepassingsbereik en de kern van de NIS2 en DORA. 
We behandelen verder de Cyber Resilience Act voor 
producten met digitale elementen. 

3 30 november   
 16.00 - 17.30 

uur 
Bestuurdersaansprakelijkheid 
Bestuurders en commissarissen kunnen zich niet 
verschuilen achter de organisatie wanneer 
cybersecurity tekortschiet. Het vennootschapsrecht 
bood al de grondslag om bestuurders aan te spreken 
bij onbehoorlijke taakvervulling - ook voor 
ontoereikende cybersecurity. De AVG eist 
accountability op het hoogste niveau. NIS2 
introduceert ook persoonlijke boetes en 
bestuursverboden. Wat moeten bestuurders weten? 
Wat moeten zij vastleggen? Hoe richten zij toezicht 
in? En wat is hun exposure als het misgaat? 

Valérie van den Berg 
Partner, Pinsent Masons 

 18.00 - 19.30 
uur 

Security-by-Design 
In onze steeds verder digitaliserende samenleving 
bouwen steeds meer organisaties zelf software. De 
komst van AI versnelt dit process aanzienlijk. Welke 
verplichtingen heeft een organisatie specifiek ten 
aanzien van het ontwikkelen van software, hoe 
levert het recht een bijdrage aan cybersecurity en 
wat is uw rol als jurist in dat kader? Hoe krijgt u grip 
op AI? We behandelen onder andere het software 
ontwikkelprocess, intern beveiliginsbeleid, en 
responsbile disclosure policies. 

Mark Wijnhoven, 
Chief Privacy Officer, ASML 

4 7 december Operationele beheersing van cybersecurity  
 16.00 - 17.30 

uur 
Bestuursrechtelijke handhaving 
Hoe ziet het toezicht op de veschillende wettelijke 
kaders eruit vanuit de toezichthoudende instanties 
zoals de Autoriteit Persoonsgegevens, Autoriteit 
Consument en Market en De Nationale Bank? Hoe 
verloopt een verzoek om informatie? Wat is de 
reikwijdte van de gehemhoudingsplicht van 
advocaten (legal privilege) bij cybersecurity-
onderzoeken? 

Wordt nog bekend gemaakt 

 18.00 - 19.30 
uur 

Contractenrecht en cybersecurity 
Een aanzienlijk deel van de digitale samenleving is in 
private handen en wordt door organisaties 
ingekocht. Zo komen cyberrisico’s de organisatie ook 
vaak via de leveranciersketen binnen. U bestudeert 
het concept supply-chain risico’s en beschouwt aan 
de hand daarvan onder andere leveranciers- en 
cloudcontracten, SLA's met 
meldplichtverplichtingen, en 
verwerkersovereenkomsten. 

Jeroen Schouten 
Partner, Pinsent Masons 

5 14 december Als het desondanks fout gaat…  
 
 
 
 

16.00 - 17.30 
uur 

Incidenten en crisismanagement 
De praktijk leert dat veel organisaties vroeger of 
later met incidenten geconfronteerd worden. U leert 
hoe te handelen na het ontdekken van een incident, 

Erik Jonkman 
Partner, Kennedy van der Laan 
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en hoe om te gaan met verschillende meldplichten 
vanuit onder andere de AVG en NIS2. We 
behandelen incident response plannen vanuit 
juridisch perspectief en besteden aandacht aan 
forensisch onderzoek, bewijsbehoud en 
communicatie richting toezichthouder en media. 

 18.00 - 19.30 
uur 

Aansprakelijkheid voor cybersecurityschade 
Incidenten veroorzaken operationele, financiële en 
reputatieschade. U analyseert de aansprakelijkheid 
voor incidenten waar mogelijk meerdere partijen bij 
betrokken zijn, de omvang van vergoedbare schade 
en verhaalsmogelijkheden. We behandelen de 
zorgplicht van IT-dienstverleners, de verdeling van 
verantwoordelijkheden tussen partijen en 
onderwerpen als verzuim, causaliteit en de omvang 
van vergoedbare schade. Ook verzekeringen, de 
AVG-schadevergoedingsvordering en class actions bij 
grootschalige datalekken komen aan de orde. 

Veerle van Druenen 
Partner, Kennedy van der Laan 

                                                                
 
Het programma is als volgt:  
15.30 - 16.00 uur: ontvangst met koffie en thee 
16.00 - 17.30 uur: aanvang college  
17.30 - 18.00 uur: pauze (met lichte maaltijd) 
18.00 - 19.30 uur: vervolg college  
 
Let op: eerste bijeenkomst is tot 20.00 uur.  
 
Algemene informatie: 
Deze leergang staat onder leiding van mr. Joeri Toet, Vrije Universiteit Amsterdam. 
 
De colleges vinden plaats op vijf maaandag middagen/avonden, de netto cursustijd is 3 uur per college. Eventuele 
wijzigingen in de planning voorbehouden.  
 
De locatie is in het Nieuwe Universiteitsgebouw (NU-gebouw), De Boelelaan 1111, 1081 HV Amsterdam, A-vleugel, 2e 
etage.  
 
U ontvangt een certificaat van deelname na afloop van de leergang als u aan ten minste vier van de vijf bijeenkomsten 
heeft deelgenomen. Aan de leergang is geen examen verbonden. 
 
Het aantal in 2026 door de Nederlandse Orde van Advocaten (NOvA) toegekende punten op juridisch gebied  
Bedraagt vijftien (15). Daarnaast ontvangt u voor deelname via de CPE eveneens twaalf (12) PO-punten. PO punten 
worden toegekend voor de volledige uren die u aanwezig bent.  
 


