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Microsoft token (MFA)
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AppleiPhone

GaopjeiPhone naar de App store en
zoek op Microsoft Authenticator

Android

Ga op je Android toestel naar de Playstore
en zoek op Microsoft Authenticator

Microsoft Authenticat...
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Download de app Microsoft
Authenticator. Open de app.

Authenticator wil je
berichten sturen
Berichten kunnen bestaan uit
meldingen, geluiden en

symboolbadges. Dit kun je instellen in
Instellingen.

Sta niet toe Sta toe

Kies voor Sta toe
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Microsoft Authenticator
Microsoft Corporation

Zakelijk

Nr. 1in de lijst Populairste apps

INSTALLEREN

45 % 10 min.+ 3]
70K reviews Downloads PEGI3 ©®
b Hier Geen wachtwoorden Vej

Download de app Microsoft
Authenticator. Open de app.

%

Gegevensprivacy

Microsoft verzamelt
niet-persoonlijke gebruiksgegevens
om de app te verbeteren. U kunt
deze instelling uitschakelen. Ga naar
de veelgestelde vragen in het menu
Help voor meer informatie.
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Klik opOK

Geef Authenticator toegang tot de camera



Ga naarthuiswerken.umcutrecht.nl op je computer
Log in met je UMC Utrecht inloggegevens. b

UMC Utrecht

Log in met uw gebruikersnaam en wachtwoord

__mfa02@umcutrecht.nl

Aanmelden

Aanmelden is alleen toegestaan voor medewerkers en
studenten van het UMC Utrecht.

Voor wachtwoord reset klik

Voor meer informatie over MFA,

Klik op Aanmeldingsmethode toevoegen

R Overzicht Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij
=, Beveiligingsgegevens

-+ Aanmeldingsmethode toevoegen

Kies de Authenticator-app en klik op toevoegen

Een methode toevoegen X

Welke methode wilt u toevoegen?

Authenticator-app v ‘

Annuleren Toevoegen

Doorloop nu de volgende stappen om MFA te koppelen.




AppleiPhone

Open de app en het volgende
scherm verschijnt:

r= = Accounts 2

Bent u klaar om uw eerste
account toe te voegen?

Account toevoegen

Hebt u al een back-up?
Meld u aan bij uw herstelaccount.

\_ Herstel starten J

kies voor account toevoegen
Heb je al een account? Klik dan op:
iPhone: +-je rechts bovenin.

Selecteer: Werk- of schoolaccount

N
< Account toevoegen
Welk soort account voegt u toe?
=. Persoonlijk account @
=. Werk- of schoolaccount @®
Ander account (Google, Facebook, ®
enzovoort)
\_ J

Op je telefoon verschijnt een
pop-up> klik op Akkoord

Android

Open de app en het volgende
scherm verschijnt:

7 1136 @

Accounts

Uw eerste account
toevoegen.

Zie het gedeelte Help in het menu voor
verdere ondersteuning.
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Klik op het+-je.
Heb je al een account? Klik dan op:
Android: drie puntjes rechts bovenin.

Selecteer: Werk- of schoolaccount

r N
<  Account toevoegen
Welk soort account voegt u toe?
=. Persoonlijk account @®
=. Werk- of schoolaccount ®
k i:gs‘r':;;;)unt (Google, Facebook, ®J

Laat de pushberichten aan, anders
krijg je geen pop-up berichtje waarin
je de verbinding moet goedkeuren.



Vergeet onderstaande stap niet!

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft

Authenticator-app verbonden met uw account.

Madat u de QR-code hebt gescand, kiest u Volgende,
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‘ Kan de afbeelding niet worden gescand?

Scan met je telefoon de
QR code op je computer
beeldscherm.

Klik daarna op Volgende

Lukt het scannen van de QR code
niet? Kijk dan op de laatste pagina
van de handleiding.

R Microsoft 5

Probeert u zich aan
te melden?

m UMC Utrecht S
__mfa02@umcutrecht.nl o

Voer het nummer in dat wordt
weergegeven om u aan te melden.

99999,

@ Nee, ik ben het niet

Ja

Voer het nummer in op het
scherm en klik op ja.

Let op! Je hebt een beperkt aantal
seconden om op 'Ja'
te klikken.

Je token is nu geinstalleerd!

Scan met je telefoon de QR code
op je computer beeldscherm.
Klik daarna op Volgende

Lukt het scannen van de QR code
niet? Kijk dan op de laatste pagina
van de handleiding.

g Microsoft 5

Probeert u zich aan
te melden?

m UM Utrecht -
__mfa02@umcutrecht.nl i
Voer het nummer in dat wordt
weergegeven om u aan te melden.

99999
E Nee, ik ben het niet

Ja

Voer het nummer in op het scherm

en klik op ja.

Let op! Je hebt een beperkt aantal
seconden om op 'Ja’'

te klikken.



Je kunt nu je token gebruiken om de webmail te bekijken via
pim365.umcutrecht.nl. Wil je het token ook gebruiken om thuis te werken
via mijnwerkplek.umcutrecht.nl volg dan de rest van de handleiding.

Thuiswerken
Als je vanaf een andere locatie dan het UMC Utrecht gaat werken ga je
naar:

1. Zorg dat je mobiele telefoon met daarop de Authenticator app binnen
handbereik ligt.

2. Ga naar mijnwerkplek.umcutrecht.nl
3. Loginmetdeinloggegevens van je UMC-account.

4. Open de Authenticator app op vul het cijfer in om goed te keuren.
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UMC Utrecht

Log in met uw gebruikersnaam en wachtwoord

[b ebruikersnaam

Wachtwoord

Aanmelden

o




Vragen? Kijk op Connect ‘Thuiswerken’

Werkt het scannen van de QR code niet?

QR-code scannen

Uw accountprovider geeft een QR-
code weer

Of voer de code handmatig in

Kies Of voer de code handmatig in

Account toevoegen

WERK- OF SCHOOLACCOUNT

Code

URL

Voltooien



Klik op Kan de afbeelding niet worden gescand? Om de code en de URL zichtbaar te
maken. Vul deze in en klik op Voltooien

Microsoft Authenticator X

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende,
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| Kan de afbeelding niet worden gescand?

Voer de volgende gegevens in uw app in:

Code: 220497985
URL: https://mobileappcommunicator.auth.microsoft.com/activate/087411670/WEU



Vereist programma bij thuiswerken
via mijnwerkplek.umcutrecht.nl
VMWare Horizon Client

Let op: als je alleen de webmail wilt bekijken via pim365.umcutrecht.nl is dit
programma niet nodig.

Om thuis te kunnen werken vanaf een privé laptop of computer moet het programma
VMWare Horizon Client geinstalleerd zijn, werk je vanaf een UMCU laptop of computer
dan is VMWare Horizon Client al geinstalleerd.

Je vindt het programma op de website:
https://customerconnect.vmware.com/en/downloads/info/slug/

desktop_end_user_computing/vmware_horizon_clients/horizon_8

Download de meest recente versie van Horizon Client, doorloop
de installatie.



